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1. Forord

Databeskyttelsesforordningen finder anvendelse fra den 25. maj 2018. Denne vejledning er pri-
meert skrevet til dig, der som dataansvarlig eller databehandler® har brug for at vide, hvordan du
tilvejebringer en tilstraekkelig behandlingssikkerhed (artikel 32), og hvordan du som dataansvarlig
handterer forordningens krav om databeskyttelse gennem design og standardindstillinger (artikel
25).

Vejledningen behandler saledes artikel 25 og 32 i databeskyttelsesforordningen. Denne frem-
gangsmade er valgt ud fra to hovedhensyn. For det farste har vi gnsket at lade vejledningen
afspejle den praktiske virkelighed, som virksomheder og offentlige myndigheder opererer inden-
for. For det andet er der et naturligt sammenspil mellem pa den ene side forordningens krav til
behandlingssikkerhed og pa den anden side databeskyttelse gennem design og standardindstil-
linger. Dette illustreres bl.a. ved, at formalet med databeskyttelse gennem design og standard-
indstillinger er, at du som dataansvarlig - allerede som led i forberedelsen og ivaerksaettelsen af
persondatabehandlingen - etablerer nogle forhold, der egner sig til at sikre, at forordningen bliver
overholdt, og at det ngdvendige beskyttelsesniveau kan realiseres.

Den samlede behandling af de to bestemmelser sker i fuld respekt for, at der er tale om to for-
skellige bestemmelser. Det bemzerkes i den forbindelse, at artikel 25, om databeskyttelse gen-
nem design og standardindstillinger, er en nyskabelse, som er inspireret af Ann Cavoukians 7
principper herom, der omtales nedenfor i afsnit 5.1. Det fremhaeves ogsa, at artikel 25 ikke blot
handler om at "indbygge” behandlingssikkerhed fra begyndelsen, men tillige indebeerer, at syste-
mer designes og standardindstillinger tilpasses pa en sddan made, at alle forordningens grund-
leeggende principper f.eks. princippet om dataminimering kan overholdes.

Vejledningen er opdelt i to dele, som kort introduceres nedenfor.

Del 1 — Behandlingssikkerhed (artikel 32)
Nar du har ansvaret for en behandling? af personoplysninger, er det vigtigt at veere opmaerksom

pa, at du i tilstreekkelig grad beskytter de oplysninger, du har ansvaret for behandlingen af.

Far du ikke tilvejebragt den tilstreekkelige sikkerhed, risikerer du, at personoplysningerne havner
i de forkerte haender, hvilket blandt andet kan betyde, at oplysningerne anvendes til uautoriserede
formal, manipuleres eller tilintetggres. Udover uvedkommendes adgang til dine systemer kan en
utilstreekkelig sikkerhed f.eks. medfare misbrug eller forkert handtering af autoriserede brugere
eller manglende kontrol/validering, manglende tilgeengelighed grundet it-nedbrud, brand eller for-
kert handtering af krypteringsnggler.

! Se vejledning om dataansvarlige og databehandlere, der er tilgeengelig pa datatilsynets hjemmeside www.datatilsynet.dk, for en naermere gen-
nemgang af hvornar man er dataansvarlig og databehandler.

2 F.eks. indsamling, registrering, videregivelse eller sletning


http://www.datatilsynet.dk/

Som ansvarlig for behandlingen skal du derfor sikre, at der tilvejebringes et sikkerhedsniveau,
der forhindrer, at der foretages behandlinger i strid med forordningen, herunder at uvedkom-
mende far adgang til de oplysninger, du behandler, og anvender dem til uautoriserede formal,
eller at der sker andre sikkerhedsbrud som fglge af forkert handtering af systemerne m.v.

Vejledningens Del 1 vil bringe dig igennem de krav, forordningen stiller, og de overvejelser, du
forventes at skulle gare dig. Afsnit 4 indeholder en praktisk "hjaelpeguide” til din overholdelse af
kravene til behandlingssikkerhed.

Del 2 — Databeskyttelse gennem design (artikel 25, stk. 1) og databeskyttelse gennem standard-
indstillinger (artikel 25, stk. 2)

Forordningen indfgrer ogsa regler om databeskyttelse gennem design. Reglerne herom skal
sikre, at de forngdne garantier i behandlingen integreres fra starten med henblik pa at opfylde
forordningens krav og beskytte de registreredes rettigheder.

Begrebet "gennem design” er sdledes en tilgang til at indlejre databeskyttelse pa et tidligt stadie
i systemudviklingen. Herved sikres det bl.a., at databeskyttelse teenkes ind fra starten, nar it-
lgsninger designes, udvikles, indkgbes eller tilpasses.

Derudover indfarer forordningen ogsa regler om databeskyttelse gennem standardindstillinger.
Denne bestemmelse fastslar, at den dataansvarlige og databehandleren skal sgrge for at afpasse
indstillingerne pa en sddan made, at der som standard ydes den starst mulige grad af beskyttelse
for den registrerede.



DEL |

2. Hvad er behandlingssikkerhed (arti-
kel 32)?

Behandlingssikkerhed reguleres i databeskyttelsesforordningens artikel 32 og handler overordnet
om, at du som den ansvarlige for databehandlingen — dataansvarlig eller databehandler — tilveje-
bringer et tilstreekkeligt sikkerhedsniveau for den behandling af oplysninger, du foretager.

Forordningen kraever, at du skal fastleegge sikkerhedsniveauet ud fra en samlet vurdering af det
aktuelle tekniske niveau, implementeringsomkostninger og den pageeldende behandlings karak-
ter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder.

Nar du har taget hensyn hertil, skal du gennemfgre passende tekniske og organisatoriske foran-
staltninger for at sikre et sikkerhedsniveau, der passer til disse risici, bl.a. afheengigt af, hvad der
er relevant i forhold til de foranstaltninger, som forordningen selv naevner, jf. nedenfor under vej-

ledningens afsnit 3.2.

Det er altsd en forudseetning for at opna den efter forordningen tilstreebte databeskyttelse, at der
stilles nogle krav til dit sikkerhedsniveau, som modsvarer de risici, der er ved en given behandling
af personoplysninger.

| praksis betyder det, at du skal have et passende sikkerhedsniveau for at forhindre, at du be-
handler oplysninger i strid med forordningen, herunder at de personoplysninger du behandler
(f.eks. indsamler og opbevarer) enten heendeligt eller bevidst tilintetggres, misbruges eller lig-

nende.



3. Krav til behandlingssikkerhed

For at etablere en tilstreekkelig sikkerhed og forhindre, at der sker behandling i strid med databe-
skyttelsesforordningen, skal du som dataansvarlig eller databehandler vurdere de risici, som en
behandling indebeerer, og gennemfare foranstaltninger, der kan begraense disse risici, som f.eks.
kryptering.

Generelt bemeerkes det, at personoplysninger klassificeres som almindelige personoplysninger
(mindst sensitive) og falsomme personoplysninger (mest sensitive). Generelt kan man sige, at
beskyttelsesbehovet er starre, des mere sensitive personoplysninger, der behandles. Herudover
afthaenger beskyttelsesbehovet af yderligere omstaendigheder, herunder risicienes varierende
sandsynlighed. Saledes kan risici veere starre grundet f.eks. den maengde af data, der behandles
— flere data betyder potentielt starre udbytte ved uvedkommendes adgang, hvorfor flere givet vil
forsgge at fa (adgang til) disse data, hvilket vil gge sandsynligheden for succesfuld hacking.

Det er dig, der skal ggre dig overvejelser om beskyttelsesbehovet for de oplysninger, der behand-

les.

Hvis forskellige typer af personoplysninger behandles sammen, skal du indrette sikkerhedsforan-
staltningerne efter de mest sensitive oplysninger. Selve maden, du behandler oplysningerne pa,
kan ogsa spille en rolle for indretningen af dine sikkerhedsforanstaltninger, f.eks. hvis du foretager
profilering pa baggrund af almindelige personoplysninger.

3.1 Passende sikkerhedsniveau

Forordningen kraever, at en behandling af personoplysninger skal have et passende sikkerheds-
niveau. Hvorndr et sddant "passende sikkerhedsniveau” er etableret vil bero pa en konkret vur-
dering. Som vejledende pejlemeerke kan neevnes, at et passende sikkerhedsniveau vil athaenge
af, hvilke og hvor store risici der er for sikkerhedsbrud og dermed for, at fysiske personers ret-

tigheder og frihedsrettigheder kraenkes.

Risikoen er teknisk defineret som en given trussel, dennes indvirkning pa den fysiske persons
rettigheder og sandsynligheden for, at truslen realiseres. For at etablere et passende sikkerheds-
niveau bgr du derfor starte med at afdeekke, hvilke risici, der er forbundet med din behandling.
Afsnit 4.1.1 nedenfor, der omhandler identifikation og vurdering af risici kan vaere en praktisk
hjeelp til, hvordan du kan gribe denne opgave an.

Eksempler parisici, som en behandling af personoplysninger generelt kan ud-
gore:
. haendelig eller ulovlig tilintetgarelse,
. haendeligt eller ulovligt tab,
) haendelig eller ulovlig aendring eller
. uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet, og som kan fgre
til fysisk, materiel eller immateriel skade.




Eksempler p& andre konkrete trusler, der kan medfgre risiko ved behandling af

personoplysninger:

. phising,

. spear phishing,

. malware,

o ransomware,

. tab af krypteringsnggle,

. utilstraekkelig (for svag) kryptering

. tab af backups,

. manglende procedure for genoprettelse,

. uvedkommende adgang

. manglende intern viden i organisationen om handtering af persondata

og it-systemer m.v.

Ovenstaende eksempler udgar ikke udtsmmende lister over potentielt relevante risici. Du kan
anvende listerne som inspiration i relation til hvilke risici, der navnlig er relevante at imgdega, nar
du skal fastseette sikkerhedsniveauet.

For s& vidt angar uvedkommende adgang bemeerkes det, at en sddan adgang bade kan veere en
uvedkommende ekstern adgang, men det kan ogsa veere en uvedkommende intern adgang for
medarbejdere, der ikke har behov for adgang. | den forbindelse bemaerkes det endvidere, at alene
de medarbejdere i den dataansvarliges eller databehandlers organisation, der har behov for ad-
gang til oplysningerne, skal have adgang til oplysningerne. Adgangen skal derfor veere begraenset
hertil.

Endeligt skal det bemeerkes, at et sikkerhedsbrud ikke ngdvendigvis medfarer, at databeskyttel-
sesforordningens regler er tilsidesat, hvis det i gvrigt vurderes, at den pageeldende virksomhed
eller myndighed har opretholdt et passende sikkerhedsniveau.

3.2. Risikovurdering/risikobaseret tilgang

Efter databeskyttelsesforordningen har faet virkning, er sikkerhedsbekendtgerelsen?, som fore-
skriv hvilke sikkerhedsregler offentlige myndigheder skulle iagttage, ophaevet. Bekendtggrelsen

var udstedt i medfgr af persondataloven.

At sikkerhedsbekendtggrelsen er ophaevet betyder, at du som dataansvarlig myndighed ikke leen-
gere er bundet af udmgntningen af sikkerhedskravene heri. Forordningen foreskriver samtidig
ikke, hvilke preecise foranstaltninger der skal treeffes for at imgdega forordningens krav. Du er

3 Bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige
forvaltning, som aendret ved bekendtggrelse nr. 201 af 22. marts 2001.



séledes blevet sat mere "fri", i forhold til hvordan du gnsker at lgse opgaven med at skabe et
tilstreekkeligt sikkerhedsniveau ud fra en vurdering af de risici, behandlingen udggr, bl.a. nar der
skal udvikles nye systemer. Hvis en eller flere af de foranstaltninger, der var en del af sikkerheds-
bekendtggrelsen — efter en konkret vurdering — fortsat er relevante, vil det veere oplagt at fortseette
med at ggre brug af dem. Det kunne f.eks. vaere kravene om autorisation, kontrol med afviste

adgangsforsgg eller logning.

Der er med forordningen i stedet kommet fokus pa en risikobaseret tilgang*. Den risikobaserede
tilgang til sikkerhed er i forvejen kendt fra eksempelvis informationssikkerhedsstandarderne ISO
27001 og ISO/IEC 29134: 2017, som beskrives neermere straks nedenfor. Denne risikobaserede
teenkning kendetegnes ved implementeringen af processer, der tager hgjde for lgbende identifi-
kation af bade risici og muligheder samt den efterfalgende overvagning, maling, evaluering og
analyse af disse. Er du en privat dataansvarlig, foretog du sikkert allerede inden den 25. maj 2018
risikobaserede overvejelser for at fastlaegge det rette sikkerhedsniveau. Det gjorde du ganske
givet ogsa, hvis du er en offentlig myndighed, selvom du var bundet af udmgntningen af sikker-
hedsbekendtggrelsen, da der ikke deri var tale om en udtgmmende regulering af, hvilke sikker-
hedsforanstaltninger du skulle implementere i din organisation.

Det er ikke desto mindre alligevel vigtigt, at du er opmaerksom p4, at de risikovurderinger, du hidtil
har foretaget, ikke ngdvendigvis er daekkende i forhold til forordningens risikobaserede tilgang,
idet risici kan handle om mange ting. Forordningen har f.eks. ikke fokus pa risici for organisatio-
nens aktiver/veerdier, men derimod udelukkende fokus pa risici for fysiske personers rettigheder
og frihedsrettigheder. Dette indebeerer, at andre (eller flere) konsekvenser og sandsynligheder
kan komme i spil, nar risici vurderes i henhold til forordningen.

Udgangspunktet er sdledes, at behandling af personoplysninger, er forbundet med risici for fysi-
ske personer. Princippet er herefter, at der under selve udformningen og under iveerksaettelsen
af en behandling skal etableres et sikkerhedsniveau, som passer til disse risici ved hjselp af pas-
sende tekniske og organisatoriske foranstaltninger, som du gennemfgrer. De foranstaltninger,
som du etablerer, skal saledes sgges malrettet mod de afdaekkede risici.

De konsekvenser, der kan veere for de registrerede, og som falgelig skal indga i din risikovurde-
ring er iseer (men ikke udelukkende):

. Fysisk skade

o Materiel skade

o Immateriel skade

. Forskelsbehandling
° Identitetstyveri

. Identitetssvig

4 Risikoorientering er i det hele taget en del af forordningen.



. @konomiske konsekvenser, herunder finansielle tab

. Skade p& omdgmme

) Sociale konsekvenser

. Indflydelse pa privatliv

° Skade p& menneskelig veerdighed

. Skade pa legitime interesser

° Begraensning/kraenkelse af fundamentale rettigheder og frihedsrettigheder
. Forhindring i udgvelse af kontrol med egne personoplysninger

3.2.1. ISO/IEC 27001: 2013

Som eksempel pa en risikobaseret tilgang, der allerede kendes i dag, kan neaevnes informations-
sikkerhedsstandarden ISO 27001, der er en international standard til styring af informationssik-
kerhed. Denne standard er valgt som statslig sikkerhedsstandard, hvorfor alle statslige myndig-
heder skal efterleve den, hvilket har veeret obligatorisk siden januar 2014, mens alle andre offent-

lige myndigheder skal efterleve principperne i den.

ISO 27001 er en normativ standard, hvilket vil sige, at den opstiller en raekke krav i forhold til
forskellige aspekter af implementering af et ledelsessystem for informationssikkerhed. |
1ISO27000-serien indgar endvidere en reekke ikke-normative standarder med retningslinjer for,
hvordan en organisation kan implementere og overholde de normative standarder®.

1SO27001 standarden tager udgangspunkt i den enkelte myndighed eller virksomhed og laegger
op til, at der implementeres netop de foranstaltninger, der er passende for den enkelte myndighed
eller virksomhed. Standarden indeholder endvidere en (ikke udtgmmende) liste af mulige kontrol-
ler, der kan indfgres for at opna et passende sikkerhedsniveau. Derudover er det relevant at
neevne, at standarden kan anvendes sammen med andre rammeveerk for informationssikkerhed
som f.eks. COBIT (Control Objective for Information and Related Technology) og ISF Standard
of Good Practice for Information Security.

Standarden kan séledes anvendes som et hjeelpemiddel i din organisation i forbindelse med dit
arbejde med at opfylde kravene i forordningens artikel 32 til behandlingssikkerhed.

5 For mere information om denne samt yderligere ISO’er i ISO27000-serien, henvises til Digitaliseringsstyrelsens hjemmeside: www.digst.dk


http://www.digst.dk/

3.2.2. ISO/IEC 29134: 2017

Et andet eksempel pa en risikobaseret tilgang vi ogsa allerede kender i dag, er informationssik-
kerhedsstandarden ISO 29134, der er en international standard til udarbejdelse af konsekvens-
analyser vedrgrende databeskyttelse (Impact Assesment — DPIA). Som det ogsa er anfart i
Justitsministeriets betaenkning nr. 1565 vedrgrende databeskyttelsesforordningen (side 487), ma
det antages, at de europeeiske tilsynsmyndigheder og Databeskyttelsesradet vil tage standarden
i betragtning i forbindelse med overvejelser omkring forordningens bestemmelser om behand-
lingssikkerhed og beskyttelse af fysiske personers rettigheder og frinedsrettigheders®.

Standarden beskriver processen i en raekke trin, hvoraf et trin f.eks. vedrarer identifikation af risici,
mens et senere trin f.eks. vedrgrer beslutning om foranstaltninger. Standarden seetter bl.a. fokus
pa, at behandlingssikkerhed bliver iagttaget og indarbejdet i f.eks. design og implementeringen
af it-lgsninger.

3.2.3. Supplerende eksempel

Falgende eksempel belyser, hvilke overvejelser en kortleegning af risiko vil kunne give anledning
til”.

Det bemeerkes, at ENISA allerede i 2016 udgav en engelsksproget relativt tilgeengelig metodik til
risikovurdering®. Denne giver en enkel tilgang for mikro-, sma- og mellemstore virksomheder til
at foretage og vurdere risikoen for den registreredes rettigheder.

Pa baggrund af den model kan man inddele graden af pavirkningen for de fysiske personer sadan:

Pavirkningsgrad Beskrivelse

De fysiske personer kan opleve f3 uhensigtsmzessigheder, der kan overkommes og imedegas
uden stgrre indsats (tid brugt pa at genindtaste oplysninger, darlig brugeroplevelse, irritation
og lignende).

Lav

De fysiske personer kan opleve betydelige uhensigtsmaessigheder, som de kan overkomme

Medium med en indsats og overvindelse af nogle fa besvarligheder (ekstra omkostninger, manglende
adgang til forretningsservices, fryet, mangel pa forstaelse, stress og mindre pavirkning af fysisk
karakter og lignende).

De fysiske personer kan opleve betydelige konsekvenser, som kun kan overkommes med

Haj betydelig indsats og konsekvenser for den enkelte (@konomiske konsekvenser, fejlkontering af
midler, sortlistning eller nedgradering | kreditmuligheder, fysik skade pa aktiver, pavirkning af
arbejdssituation, staevning, darligere helbred og lignende).

De fysiske personer kan opleve betydelige og indgribende konsekvenser, som det ikke er
muligt eller kun vanskeligt muligt at overkomme. [Mistet erhvervsevne, langvarige fysiske og
psykiske pavirkninger, dod, og lignende.).

Meget hgj

% Se i den forbindelse Artikel 29-gruppens retningslinjer for konsekvensanalyse vedrgrende databeskyttelse (DPIA) og bestemmelse af, om
behandlingen "sandsynligvis indebzerer en hgj risiko" i henhold til forordning (EU) 2016/679 (WP 248 rev. 01).
7 Eksemplerne stammer fra ENISAs publikation "Handbook on security of personal data processing” udgivet i december 2017.

8 https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processin:



https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing

Eksemplet:

Virksomheden (V) driver en e-handelsplatform, hvor de saelger deres varer. Kunderne kan pa
platformen bladre mellem de tilbudte varer, leegge dem i den virtuelle indkabsvogn, bestille og
betale for disse.

For at kunne indgé ordren skal kunden indtaste kontaktoplysninger pa e-handels platformen (for-
og efternavn, modtageradresse, telefonnummer og e-mail adresse). Under selve bestillingspro-
ceduren vil de nu registrerede kunder skulle indtaste deres betalingsoplysninger i en separat for-
mular, der stilles til radighed af en betalingsformidler. Safremt bestilling og betaling gar igennem,
overfgres ordren og betalingsoplysningerne til VV's centrale ressourcestyrings system (ERP) og til
kunderelations systemet (CRM) herudover involveres den serviceleverandgr, der forstar trans-
porten af varerne til kunden. Der benyttes et standardiseret e-handels-koncept, der er underkastet
den for dette produkt definerede brugerpolitik og implementeret pa den af systemleverandgren
anbefalede made.

Beskrivelse af
behandlinger

E-handel: bestilling, betaling og leverering af varer

kontaktoplysninger pa e-handels platformen (For- og efternavn, modtageradresse,

Hvilk data Behand| . . . . .
vilke persandata Behandles telefonnummer og e-mail adresse) Betalingsdata (Kreditkort /bank information)

Behandlingens formal Bestilling, betaling og transport af varer
Datasubjekter kunder
Behandlingssystemer Ordre Styringssystem, (ERP, CRM og PORTAL)
Eksternt Betalingsservice leverandgr
Modtagere af data N
Eksternt Transportservice leverandgr
Internt Kunderelations ({CRM) system
Internt Centralt ressourcestyrings (ERP) system

Dataansvarlige og databehandlere |V, Betalingsformidler og Transportformidler

| de behandlinger, der sker, vurderer V, at uautoriseret offentligggrelse og/eller eendring af de
persondata, der behandles (inklusive de gkonomiske transaktionsdata) vil kunne resultere i, at
kunden kan opleve betydelige uhensigtsmaessigheder, som de kan overkomme med en indsats
og overvindelse af nogle fa besveerligheder, sdsom kontakt til banken eller returnering af en fejl-
agtigt modtaget vare. Risikoen for de registrerede vedrgrende tab af konfidentialitet og integritet
vurderes derfor af V som

Tilgeengeligheden pa portalen og de bagvedliggende systemer vil alene pavirke de registrerede,
sa der opleves fa uhensigtsmaessigheder, der kan overkommes og imgdegas uden stgrre indsats,
f.eks. i form af genindtastning af oplysningerne eller genbesgg af siden pa et andet tidspunkt.
Risikoen for den registrerede for tilgaengelighed vurderes derfor af V som LAV.

Sandsynligheden for trusler:

Virksomheden vurderer, at da systemet tilgas og baseres pa brug over et netveerk, som de ikke
har kontrol over (internettet), at det er eksponeret for en vis maengde trusler, der kan ramme
infrastrukturen, seerligt i form af utilgeengelighed. DDoS-angreb og lignende er relativt lette at
isceneseette, hvorfor der er en reel og potentiel sandsynlighed herfor. Da virksomheden imidlertid
ikke er seerligt eksponeret og i gvrigt har et setup med deres teleleverandgr, der spaerrer for 1P-
adresser, der gentagne gange rammer portalen, saetter de sandsynligheden til

De korrigerende foranstaltninger omfatter bl.a. krav om, at programkoden til portalen skal testes,

inden eendringer seettes i drift. Testen skal omfatte de ti mest gaengse fejl i webprogrammering
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fra OWASP 2017°. Desuden skal leverandgren sikre, at webserveren altid er opdateret og pro-
ducere dokumentation for dette hver maned. Disse foranstaltninger bringer sandsynligheden for
hacking af portalen ned pa LAV.

P& baggrund heraf har ENISA i "Handbook on security of personal data processing” udgivet i
december 2017, Annex A, oplistet mulighederne for, hvilke sikkerhedsforanstaltninger der kan
tages i brug til de forskellige udfald i skemaet nedenfor.

Risikoen for den registreredes rettigheder
Sandsynligheden for truslens indtradenl

Lav Medium Heaj / meget hgj
Lav
Medium X
Haj

3.3. Passende tekniske og organisatoriske foranstaltninger

Forordningen stiller krav om, at du skal gennemfare passende tekniske og organisatoriske foran-
staltninger for at sikre et sikkerhedsniveau, der passer til de konstaterede risici.

Forordningen forteeller dig ikke, hvilke praecise foranstaltninger, du skal treeffe. Valget ligger i
farste raekke hos dig. Du er ansvarlig for, og du skal kunne pavise og dokumentere, at personop-
lysninger i din organisation behandles pa en made, der sikrer tilstreekkelig sikkerhed for de per-
sonoplysninger, du behandler. For at kunne gare dette, er du ngdt til at fa de risici, der er forbun-
det med din behandling af personoplysninger frem i lyset. Det gor du ved hjaelp af en risikoana-
lyse, hvor du ogsa tager aktivt stilling til de risici, du har identificeret. Herefter gennemfarer du de
foranstaltninger, der er ngdvendige for, at dit sikkerhedsniveau er tilstraekkeligt. Det er i den for-
bindelse et krav i fortegnelsen'?, at beskrive de tekniske og organisatoriske sikkerhedsforanstalt-
ninger omhandlet i artikel 32, stk. 1.

Dette afsnit, samt fglgende afsnit (afsnit 4) i vejledningen, seetter fokus p&, hvordan du som da-
taansvarlig eller databehandler, skal gribe opgaven an med at finde passende tekniske og orga-

nisatoriske foranstaltninger og overholde kravene til behandlingssikkerhed.

Forordningen angiver i artikel 32, stk. 1, litra a-d, en reekke ikke-udtgmmende eksempler pa for-

anstaltninger, som det kan veere relevant at indfgre alt afheengigt af behandlingsaktiviteten og de

9 https://www.owasp.org

1% pu kan lzese mere om fortegnelse i Datatilsynets og Justitsministeriets vejledning herom.
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afdaekkede risici ved behandlingen, og som derfor vil blive gennemgaet i det falgende. | forleen-
gelse heraf kan der ogsa henvises til den internationale standard ISO IEC 29151: 2017 om per-
sondatakontroller, som i hgj grad supplerer ISO IEC 27001: 2013 i forhold til foranstaltninger/kon-
troller til beskyttelse af personoplysninger.

Nedefor finder du eksempler pa de foranstaltninger, der kan teenkes anvendt. Du skal huske pa3,
at foranstaltningerne skal/kan benyttes alt efter, hvad der er relevant.

Tekniske foranstaltninger Organisatoriske foranstaltninger
- Antivirus herunder nye typer antivi- - IT-sikkerhedspolitik
rus, der ogsa kan detektere nye vira - ISMS (information security manage-
- Firewall ment system)
- Antispam og -phishing filtre - Fortegnelse over information-
- IDPS (system overvagning og alar- saktiviteter
mering ved ens perimetersikring) - Risikovurdering
- Endpointsecurity - Treening af medarbejdere og lg-
- Kryptering bende awareness
- Logging - Lgbende identifikation af regler og
- Pseudonymisering / anonymisering praksis
- Sarbarhedsskanning og penetrati- - Identity and access governance
onstests

- Lebende opdatering af software,
herunder vedligeholdelse af syste-
mer ved patching

- IAM systemunderstgttelse

- Adgangskontrol baseret pa& multi-
faktor autentifikation

- Klassifikation af data f.eks. alminde-
lige, fortrolige, hemmelige og top-
hemmelige

- Netveaerkssegmentering og isolering

- Mobile device management, system
der kan sikre og gennemtvinge sik-
kerhedspolitikker pa mobile enheder

3.3.1. Pseudonymisering og kryptering (eksempel 1)

Det fgrste eksempel pa en foranstaltning, som forordningen naevner som relevant at ggre brug af
(ofte i sammenhaeng med yderligere relevante foranstaltninger) i forhold til sikkerhed i behand-
lingsmaessige sammenhasnge, er pseudonymisering og kryptering af personoplysninger.

Ved pseudonymiserede oplysninger forstas, at du behandler personoplysningerne pa en sadan
made, at de ikke laengere kan henfares til en bestemt (identificerbar) fysisk person uden at gare
brug af supplerende oplysninger. Det er i denne sammenhaeng en forudsaetning, at de supple-
rende oplysninger opbevares separat. Det er endvidere en forudsaetning, at de supplerende, se-
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parat opbevarede oplysninger selvstaendigt er underlagt tekniske og organisatoriske foranstalt-
ninger for at sikre, at de pseudonymiserede oplysninger ikke umiddelbart (staende alene) kan
henfares til en identificeret eller identificerbar fysisk person. Men kan f.eks. erstatte et person-
nummer med en "kode”, som kan genfindes pa en separat liste, hvor man kan se koblingen mel-
lem personnummeret og koden. Det ma dog ikke veere muligt for uvedkommende at genskabe
sammenhgngen mellem person og kode.

Pseudonymiserede oplysninger kan give en bedre beskyttelse af den enkelte registrerede, da det
ikke umiddelbart er muligt at genkende vedkommende, og dermed kan pseudonymisering gare
det lettere for dig at opfylde din databeskyttelsesforpligtelse efter forordningen.

Kryptering skal f.eks. forstds saledes, at udvalgte (person)oplysninger (evt. enkelte identifice-
rende parametre) ved hjeelp af en hemmelig krypteringsnggle gares ulaeselige.

For at tilga de krypterede oplysninger i et laeseligt format skal du veere i besiddelse af den korrekte
krypteringsnggle. Hvis du benytter en tilstraekkelig "steerk” kryptering og implementerer krypte-
ringsforanstaltninger behgrigt, kan det mindske risikoen for manglende fortrolighed, integritet,
uafviselighed og autentifikation.

Det vil fortsat veeres sadan, at du ikke ma sende falsomme (og fortrolige) personoplysninger
ukrypteret over netveerk, som den dataansvarlige ikke har fuld kontrol over, f.eks. ukrypterede e-
mail pa internettet. | disse situationer skal du séledes anvende en sikker lgsning, herunder f.eks.

Digital Post eller bruge en forbindelse, der krypterer det overfarte indhold under hele transporten.

3.3.2. Sikring af vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed (eksempel 2)

Det andet eksempel pa en foranstaltning, som forordningen naevner direkte, er evnen til at sikre
vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssystemer og -tje-
nester.

Med "integritet” menes oplysningernes aegthed, hvilket bl.a. vil sige muligheden for at validere,
om data pa dine systemer er korrekte, palidelige, ngjagtige og/eller fuldsteendige. Der teenkes
ikke pa sandhedsvaerdien som sadan af de data, du behandler — f.eks. gemmer pa din back-up.
Teknisk set handler integritet om, at de data, du har gemt i systemet, forbliver uzendret, sédan
som de er gemt, medmindre du har til hensigt at s2endre dem. Som eksempler pa sikkerhedsfor-
anstaltninger i forhold til integritet kan naevnes elektronisk signatur, individuelle fortrolige ad-
gangskoder og VPN-forbindelser.

Med "tilgaengelighed” menes bl.a. hvorvidt behandlingssystemer og —tjenester og den data, der
ligger i disse, er tilgaengelige ved anmodning fra en autoriseret bruger. Det kan ogsa veere re-
etableringen ved f.eks. heendelig eller ulovlig tilintetgarelse af oplysninger. Det kan eksempelvis
opfyldes ved at sikre en velfungerende backup eller dublerede systemer, hvis det er relevant. Det
er normalt en forudseetning, at der (samtidig) er fastsat organisatoriske processer for, hvordan
disse opgaver udfgres, og hvordan f.eks. backup testes.
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Med "robusthed” menes bl.a. evnen til at sikre den tekniske og organisatoriske modstandsdygtig-
hed i dine behandlingssystemer og —tjenester. Det kan f.eks. ggres ved at sikre dem imod ska-
delige heendelser, herunder udfald ved dublerede diske, kgling, ngdstramsanleeg, automatisk
brandslukning m.v.

Med "vedvarende” menes, at evnen til at sikre den naevnte fortrolighed, integritet, tilgeengelighed
og robusthed er en Igbende teknisk og organisatorisk forpligtelse.

Der kan igen henvises til den internationale standard 1SO 29151: 2017 om persondatakontroller,
som i hgj grad supplerer ISO IEC 27001: 2013 i forhold til foranstaltninger/kontroller til beskyttelse
af personoplysninger.

3.3.3. Rettidig genopretning af tilgeengeligheden af og adgangen til personop-
lysninger (eksempel 3)

Som det tredje eksempel pa en foranstaltning, som forordningen naevner, er evnen til rettidigt at
genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller tek-
nisk heendelse.

Det ligger heri, at din organisation har et beredskab for, hvordan adgangen til personoplysninger
genoprettes i tilfeelde af fysiske eller tekniske haendelser.

Af fysiske haendelser kan eksempelvis naevnes brand eller overgravede datakommunikationskab-
ler. Tekniske haendelser kan eksempelvis vaere hacking eller krypto-ransomware. Ved krypto-
ransomware krypterer en angriber dine filer, med krav om betaling for at f& dekrypteringsngglen.
Nar en malware har inficeret én computer i din organisation, kan den spredes til andre pa net-
veerket, sa det bliver sveert/umuligt at arbejde pa normal vis.

Det er derfor vigtigt, at din organisation har planlagt, hvordan it-driften i tilfelde af sddanne haen-
delser kan genoprettes inden for et neermere bestemt tidsrum (og hvordan det bedst undgas, at
du bliver ramt af f.eks. tekniske heendelser). Det kan f.eks. veere, at der tages regelmaessige
sikkerhedskopier, at du begraenser brugen og installationen af browser-plugins (udvidelses pro-
grammer der nok giver funktionalitet men ogsa kan benyttes til afvikling af kode der kan kompro-
mittere ens sikkerhed), eller at du kan etablere en overgang til alternative datakommunikations-
linjer m.v.

Du kan ved gvelser og tests demonstrere din evne til rettidig genoprettelse.

3.3.4. Procedureregler (eksempel 4)

Som det fierde og sidste eksempel pa en mulig relevant foranstaltning neaevner forordningen en
procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Her sigtes der til, at du med jeevne mellemrum tester/afprgver, vurderer og evaluerer — afhaengigt

af, om det er relevant — firewalls, krypterede forbindelser, krypterede lagringer, foranstaltninger
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imod forsgg pa overbelastelses- eller "denial of service” angreb, foranstaltninger imod forsgg pa
at geette adgangsgivende faktorer, adgangskontrol, brugeradministrationsprocesser og meget
andet.

Til eksempel kan du finde inspiration til en model for processer for arbejdet med it-sikkerhed i ISO
IEC 27001:2013, anneks A, og for en gennemgang i katalogform over hvilke mulige sikkerheds-
foranstaltninger, der kan benyttes, beskriver ISO IEC 29151: 2017 flere af disse.

3.3.5. Organisatoriske foranstaltninger (eksempel 5)

Organisatoriske foranstaltninger kan — sammen med tekniske foranstaltninger — ogsa veere en
del af din lgsning for at leve op til artikel 32. Ifglge forordningen skal du foretage en afvejning, nar
du skal vurdere, hvilke passende sikkerhedsforanstaltninger, du skal indfare, idet du bl.a. skal
tage hensyn til det aktuelle tekniske niveau og implementeringsomkostninger, jf. ordlyden i artikel
32, stk. 1.

Eksempler p& organisatoriske foranstaltninger du kan foretage:

Du skal — forudsat at du efter en konkret vurdering finder det ngdvendigt for at opna et pas-
sende sikkerhedsniveau — etablere organisatoriske lgsninger, sdsom undervisning af ansatte,
lgbende besvarelse af datarelaterede sikkerhedsspargsmal f.eks. for sa vidt angar medarbej-
dere, der i stor grad foretager behandling af personoplysninger, eller gvrige lignende interne it-
sikkerhedsprocedure.

Viser det sig, at de implementeringsomkostninger, der er forbundet med, at du f.eks. skal bringe
et seldre system — der ikke pa alle omrader helt modsvarer det aktuelle tekniske niveau — op
pa et passende sikkerhedsniveau, er uforholdsmaessigt store, kan du ogsé imgdekomme be-
hovet for stgrre sikkerhed ved hjeelp af organisatoriske foranstaltninger. Der er sledes ingen
forpligtelse til at efterkomme sikkerhedskravene alene rent teknisk, hvis der efter en konkret
vurdering fra den dataansvarlige findes tilstraekkelige organisatoriske lgsninger, der ogsa kan
bidrage til at sikre det aktuelle tekniske niveau. Du kan f.eks. sgge at begraense antallet af
medarbejdere, som har adgang til falsomme personoplysninger. Kan der saledes etableres et
passende sikkerhedsniveau for allerede ibrugtagne eeldre systemer ogsa gennem interne pro-
cedurer, undervisning af ansatte eller tilsvarende organisatoriske foranstaltninger, vil dette i
princippet kunne veere tilstraekkeligt.

Lovforslaget til databeskyttelsesloven indeholder en "veerkigjskasse” med en raekke konkrete ek-
sempler pa sikkerhedsforanstaltninger, som du kan bruge for at sikre overholdelse af loven og
forordningen samt finde eksempler til, hvor du kan sgge inspiration*?.

Som en del af den dataansvarliges "veerktgjskasse”, naevnes i lovforslaget fglgende eksempler
pa foranstaltninger (hvoraf enkelte er direkte inspireret af forordningens ordlyd, jf. ovennaevnte):

1 Se lovforslag L 68 punkt 2.3.3.3 i de almindelige bemaerkninger.
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Tekniske og organisatoriske foranstaltninger til sikring af, at behandlingen er i overens-
stemmelse med forordningen. Se til inspiration afsnit 3.2 ovenfor.

Foranstaltninger til sikring af, at det er muligt efterfalgende at undersgge og fastsla om
og af hvem, der er behandlet personoplysninger (logning).

Frivillig udpegning af databeskyttelsesradgiver, jf. databeskyttelsesforordningens artikel
37, stk. 412,

Fastseettelse af interne regler om organisatoriske forhold og fysisk sikring, herunder sik-
kerhedsorganisation, administration af adgangskontrolordninger og autorisationsordnin-

ger samt kontrol med autorisationer.

Foranstaltninger til sikring af, at alene personer, som den dataansvarlige autoriserer her-
til, fordi det er ngdvendigt, kan fa adgang til personoplysninger.

Fastseettelse af retningslinjer for den dataansvarliges tilsyn med overholdelsen af de
gennemfarte sikkerhedsforanstaltninger, herunder Igbende opfglgning og revision.

Forngden instruktion fra den dataansvarliges side til de medarbejdere, som behandler
personoplysningerne.

Foranstaltninger — pa steder, hvor der foretages behandling af personoplysninger — med
henblik pa at forhindre uvedkommendes adgang til oplysningerne.

Pseudonymisering af personoplysninger.

Kryptering af personoplysninger.

Sikring af vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behand-

lingssystemer og -tjenester i forbindelse med behandling af personoplysninger.

Sikring af sikkerheden i behandlingen, etablering af mekanismer for regelmaessig revi-
sion, vurdering og evaluering af effektiviteten af tekniske og organisatoriske foranstalt-

ninger.

Registrering af afviste adgangsforsgg og tekniske foranstaltninger, der kan sikre bloke-
ring for yderligere forsgg, hvis det er ngdvendigt.

Det kan i gvrigt bemaerkes, at Registerudvalget i sin beteenkning nr. 1345, som blev afgivet i 1997,

fandt, at sikkerhedsforanstaltninger grundleeggende bgr indeholde fglgende elementer: Fysisk

sikkerhed, organisatoriske forhold, systemtekniske forhold, samt uddannelse og instruktion. | den

forbindelse er det veerd at neevne, at hver enkelt medarbejder i din organisation er/kan veere en

potentiel risiko i forhold til overholdelse af forordningen og udlgsning af eventuelle sanktioner. Det

12 For mere information om databeskyttelsesradgivere henvises til vejledning om Databeskyttelsesradgivere, der er tilgaengelig p& Datatilsynets
hjemmeside: www.datatilsynet.dk
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er derfor vigtigt, at alle medarbejdere forstar, hvordan de skal behandle oplysningerne lovligt, og
at de har et ansvar over for deres arbejdsgiver pa dette omrade.

Udvalget peger i beteenkningen endvidere navnlig pa& fglgende foranstaltninger, der — alt efter
omsteendighederne — kan komme pa tale: Sikring af bygninger og lokaler, formel autorisation af
brugerne, adgangskoder (password), benyttelsesstatistik, logning af transaktioner, registrering af
uautoriserede adgangsforsg@g, kryptering, regler for udskrifter, regler for destruktion, uddannelse
samt tilsyn.
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4. Praktisk hjeelpe-guide” til din over-
holdelse af kravene til behandlingssik-
kerhed

4.1Vejledende trin

Som en hjeelp til, hvordan du som dataansvarlig skal gennemfare foranstaltninger, der sikrer et
passende sikkerhedsniveau, er der udarbejdet nedenstaende vejledende trin, som kan hjeelpe

dig med, hvordan du skal gribe opgaven an.*®

Det er i den forbindelse veerd at bemaerke, at du som dataansvarlig selv bestemmer den neermere
fremgangsmade og systematik, og at nedenstdende blot er et forslag til, hvordan opgaven kan
gribes an.

Overvejelser om behandlingssikkerhed og foranstaltninger er endvidere noget, som du skal ggre
med regelmaessige mellemrum for at kunne imgdega aendringer i risikobilledet som fglge af bl.a.
tekniske og organisatoriske forandringer hos dig (bdde om dataansvarlig og evt. databehandler)

samt eendrede trusler fra omverdenen og internt i din organisation.

4.1.1 Trin 1: Identifikation og vurdering af risici

Som farste trin er det en fordel, at du har et kendskab til, hvordan personoplysningerne i din
organisation behandles, hvilke midler der aktuelt anvendes ved den behandling, der foretages,

samt hvilken konkret kontekst behandlingen foregar i.

Du skal med andre ord vide, hvilke personoplysninger du har, hvor de befinder sig, hvordan du
behandler dem, og hvordan de udveksles mellem dine systemer.

Herunder kan det f.eks. veere relevant at undersgge/klarleegge falgende:

Hvilke systemer bruges i din organisation

. Hvem er ansvarlig for systemerne (er du selv det, eller er der f.eks. en leverandgar?)
° Hvordan fungerer systemet (formal og funktionalitet)
. Treekkes personoplysningerne fra andre systemer og i sa fald hvilke?

13 Se ligeledes beteenkning nr. 1565 om databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning, s. 486-490.
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Nar du har taget stilling til ovenstdende, kan du bruge dette som udgangspunkt til at sgge at
identificere, hvilke risici din behandling udgar for de registrerede.

Det kan i den forbindelse veere, at der skal foretages en mere detaljeret kortlaegning af risiciene,
idet der skal foretages en konsekvensanalyse'*, hvis der sandsynligvis er hgj risiko for fysiske

personers rettigheder og frihedsrettigheder.

Nar du skal udfolde risikobilledet, kan der f.eks. sgges hjeelp og vejledning i anneks B i standard
ISO/IEC DIS 29134 Information technology — Security techniques — Privacy impact assesment —
Guidelines. Heri findes mange eksempler p& mulige risici og trusler, som det kan veere relevant
at overveje og tage stilling til'®.

Eksempler péarisici:

Ved en helt almindelige datatransmission (transmission af oplysninger fra én aktgr til en anden)
kan der veere risiko for, at uvedkommende far kendskab til de personoplysninger, der transmit-
teres. Det kan f.eks. ske ved aflytning af datatransmissionen, hvorved en ondsindet person
"opsnhapper” data enten hos afsender eller modtager, eller via netveerket mellem de to parter.

| forhold til Cloud Computing kan der veere risiko for tab af kontrol med data, idet der ved be-
nyttelse af Cloud lgsninger overlades kontrol til Cloud-udbyderen pa en raekke omrader, som
kan have betydning for sikkerheden, f.eks. at oplysninger tilgas af uvedkommende, nar de op-
bevares i "skyen” eller at der forekommer fysiske eller tekniske haendelser, der ggr at man ikke
selv kan tilg& oplysningerne. Det er derfor veesentligt, at du i databehandleraftalen far fastlagt
netop det niveau af kontrol og mulighed for auditering, der er ngdvendigt for din behandling.

@nsker du yderligere vejledning i udredning af risici, kan i gvrigt henvises til Artikel 29-gruppen,
der har udgivet en raekke udtalelser'®, som bl.a. adresserer risici i forbindelse med nyere tekno-
logier som f.eks. Cloud Computing, Internet of Things, biometri f.eks. ansigtsgenkendelse og geo-
lokalisering i forbindelse med smarte mobile enheder.

4.1.2 Trin 2: Identifikation af mulige foranstaltninger

Nar du har udredt alle de aktuelle risici, skal du vurdere disse med henblik pa, hvilke foranstalt-
ninger der kan veere relevante at treeffe for at imgdega netop disse risici for at opna et passende
sikkerhedsniveau.

Hvilke foranstaltninger der vil vaere mest hensigtsmeessige, afhaenger af de konkrete aktuelle
omstaendigheder og situationen ved den aktuelle behandling, ligesom det afheenger af de identi-
ficerede risici.

14 Se vejledning om konsekvensanalyse, der er tilgeengelig pd Datatilsynets hjiemmeside: www.datatilsynet.dk.

!5 Herudover har Artikel 29 gruppen udgivet en vejledning om konsekvensanalyse og indholdet af en s&dan analyse

16 Se bl.a. WP250: https://webshop.ds.dk/da-dk/standard/ds-iso-iec-291512017 om retningslinjer for anmeldelse af brud pa persondatasikkerhe-
den, som indeholder eksempler p& brud pa persondatasikkerheden samt artikel 29 gruppens vejledning om konsekvensanalyser vedrgrende

databeskyttelse (DPIA), wp248, der er tilgaengelig p& Datatilsynets hjiemmeside: www.datatilsynet.dk.
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Nar du skal identificere, hvilke foranstaltninger du skal gennemfare for at imgdega de identifice-
rede risici, kan det veere en hjeelp at sgge vejledning i f.eks. 1ISO29151'7 eller ISO 27001-stan-
dardens anneks A, som indeholder en omfattende liste af kontroller. Disse kontrolmal og kontrol-

ler modsvarer foranstaltninger, der kan traeffes.'®
4.1.3 Trin 3: Gennemgang af, hvilke kortlagte foranstaltninger der imgdegar
relevante risici, sa et passende sikkerhedsniveau opnas

| praksis imgdegas en identificeret risiko ved en kombination af flere foranstaltninger, som kom-

Ud over risikoen er det relevant at have fglgende overvejelser med, nar der skal treeffes de rette
foranstaltninger:

. hvordan behandlingen af personoplysninger aktuelt foregar (f.eks. hvem der be-

handler dem, og hvilken behandling der foretages),
. hvilke midler, der aktuelt anvendes ved behandlingen,
. den konkrete kontekst, som behandlingen foretages i.
Det kan veere hensigtsmeaessigt at have gje for enkle/simple grundprincipper ved udveelgelse af
kortlagte foranstaltninger, sdsom isolation og adskillelse af dine data samt forsvar i dybden'®

(mere end f.eks. "blot” at have adgangskode pa dine it-systemer).

Eksempler pa relevante foranstaltninger:

Udspringer risikoen f.eks. af antallet af personer, der har adgang til en (stor) maengde (fal-
somme) oplysninger, kan du opdele adgangen efter hvad den enkelte mere specifikt har behov
for, og/eller begreense den enkeltes muligheder for behandling (leese, eendre, udtraekke, sam-

kare, slette m.v.).

Du kan ogsa foretage logning af behandling af personoplysninger (for at kunne finde ud af,
hvem der gar hvad, og om der er uvedkommende pé netveerket), kombineret med kontrol af

om en konkret tilgang til oplysningerne har veeret inden for reglerne for tilgang.

7 https://www.iso.org/standard/62726.html

18 Til yderligere inspiration kan der endvidere igen peges pa publicerede udtalelser fra Artikel-29 gruppen og Datatilsynets IT-sikkerhedstekster.
Endvidere kan publikationer fra Center for Cybersikkerhed og Digitaliseringsstyrelsen ogsa anvendes til inspiration, herunder f.eks. Cyberforsvar

der virker.

19 ved "forsvar i dybden” forstés etableringen af flere niveauer/lag af beskyttelsesbarrierer, s& en fejl i en funktion sé&ledes forhindres i at sprede

sig til et andet systemniveau.
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4.1.4 Trin 4: Implementering af de foranstaltninger, som det besluttes at gen-
nemfare

| dette trin treeffer du (p& baggrund af ovenstaende) beslutning om, hvilke foranstaltninger, som
skal gennemfares for at etablere et sikkerhedsniveau, der passer til risiciene for fysiske personers

rettigheder og frihedsrettigheder.

Herefter skal du implementere foranstaltningerne i din organisation.
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DEL Il

5. Databeskyttelse gennem design

5.1. Introduktion

Grundtanken om, at et hgjt databeskyttelsesniveau bedst sikres ved at indlejre databeskyttelse

pa et tidligt stadie i systemudviklingen, blev oprindeligt udviklet i 90’ernes Canada af Ann Cau-

vokian, der kortlagde begrebet ud fra fglgende syv beerende principper:

1. Proaktiv ikke reaktiv databeskyttelse
Foranstaltninger skal forebygge risici fremfor blot at afhjeelpe dem.

2. Databeskyttelse som standardindstilling
Den registrerede bgr ikke selv skulle sla databeskyttelsesfremmende indstillinger til; beskyt-

telsen skal veere indbygget fra starten.

3. Databeskyttelse som en integreret del af design
Databeskyttelse skal teenkes ind i systemers arkitektur fra starten.

4. Fuld funktionalitet
Bade fuld funktionalitet og fuld sikkerhed skal sikres. Der bar ikke veere et modseetningsfor-

hold mellem databeskyttelse og sikkerhed.

5. Databeskyttelse i hele livscyklussen
Databeskyttelse skal sikres kontinuerligt, over hele domaenet og i hele systemets levetid.

6. Synlighed og gennemsigtighed
Teknologier og forretningsmodeller bar veere gennemsigtige, og de mélsaetninger, der er ble-

vet signaleret, bgr veere verificerbare.

7. Respekt for brugerens privatliv
Den registreredes interesser skal seettes i fokus ved at opretholde hgje privatlivs-standarder,
tilvejebringe passende notifikation og tilbyde brugervenlige indstillinger.

Det er blandt andet i dette lys, at der nu i forordningens artikel 25 er indsat en bestemmelse om

databeskyttelse gennem design og standardindstillinger.
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5.2. Definition af databeskyttelse gennem design

Databeskyttelse gennem design indebeerer ifglge forordningen, at du som dataansvarlig allerede
fra tidspunktet, hvor midlerne (f.eks. et nyt it-system) for behandlingen fastlesegges, skal gennem-
fore passende tekniske og organisatoriske foranstaltninger, som er designet med henblik pa at
sikre en effektivimplementering af de grundlzeggende databeskyttelsesprincipper, der fremgér af
databeskyttelsesforordningens artikel 5.

Kort sagt skal du p& forhand have designet og indrettet din it-maessige og organisatoriske forret-
ningsunderstgttelse af behandlinger sadan, at forordningens krav og beskyttelseshensyn vareta-
ges som en integreret del i hele behandlingsforlgbet.

5.3. Réeekkevidde
5.3.1. Betydning for eksisterende it-systemer
Forordningen kraever ikke, at eeldre og allerede eksisterende systemer skal re-designes.

Kan der etableres et passende databeskyttelsesniveau, og kan den registreredes rettigheder op-
fyldes for allerede ibrugtagne eeldre systemer, eventuelt gennem indfgrelsen af interne procedu-
rer, undervisning af ansatte eller tilsvarende organisatoriske foranstaltninger, vil dette (i princip-
pet) veere tilstraekkeligt.

Hvis det konstateres, at it-systemet ikke opfylder kravene i andre af forordningens bestemmelser
— sasom artikel 32 om behandlingssikkerhed eller principperne for behandling af personoplysning
i artikel 5 — vil dette kreeve, at systemet aendres, eller at yderligere organisatoriske foranstaltninger
gennemfares efter den 25. maj 2018.

Eksempel: Ikke re-design af eksisterende it-systemer, supplerende organisatoriske
tiltag

En kommune lgser en konkret forvaltningsopgave ved brug af en selvbetjeningslgsning pa
internettet. Idet der er tale om en kompleks opgave med underliggende gkonomiske bereg-
ninger, foretages behandlingerne af de indsamlede oplysninger i flere af hinanden uaf-
haengige it-systemer.

Oplysningerne om det tidsrum, oplysningerne opbevares i, fremgér ikke i den eksisterende
fragmenterede it-understattelse eller i den indsigt, der hidtil er givet efter persondatalovens
§ 31. Kommunen har derfor lavet en organisatorisk gennemgang af de it-tekniske sletteregler
i de omfattede systemer og en procedure der tilsikrer, at de relevante oplysninger om slette-
reglerne gives til alle de registrerede, der efter den 25. maj 2018 udgver indsigtsret efter
forordningens artikel 15, stk. 1, litra d.

Kommunen behgver derfor ikke af denne grund re-designe it-understgttelsen. Kommunen
kunne ogsa veelge at eendre teksten pa internetformularen, s& den inkluderede oplysnin-
gerne omkring, hvordan sletning sker, og derved opfylde oplysningspligten efter forordnin-
gens artikel 13 og 14.
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For dataansvarlige og databehandlere, der allerede inden den 25. maj 2018 har pabegyndt be-
handlinger omfattet af persondataloven, er der for den eksisterende portefgalje, i reglerne om for-
pligtelsen til at skulle treeffe de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger
mod, at oplysninger heendeligt eller ulovligt tilintetgares, fortabes eller forringes, samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med loven,?°
allerede varetaget betydelige omrader, som er sammenfaldende med de designfeatures, forord-
ningen kreever.

a) Begrebets raekkevidde

Begrebet "databeskyttelse gennem design” er formuleret bredt. Det betyder, at du som dataan-
svarlig bade forventes at tage hgjde for de tekniske indretninger (sasom it-systemer, infrastruktur
og brugergreenseflader) og de forretningsgange, der praeger din organisation. Der er med andre
ord lagt op til, at du skal anleegge en helhedstaenkning i forhold til organisationens samlede da-
tabehandlingsmilja.

Eksempel: En mulig made at tilgodese helhedstaenkning i et projektudviklingsforlgb
Virksomheden (V) har besluttet, at indkgbe et nyt integreret CRM-system til oplysninger om
V’s kunder og disses engagement med V.

V foretager alle forretningsprocesaendringer og indkgb af it-understgttelse som projekter i en
projektmodel. V har i denne projektmodel allerede i praeprojekt-fasen inkluderet en overve-
jelse om, hvilke behandlinger af personoplysninger, der vil skulle ske, og hvilke eksisterende
behandlinger der vil blive bergrt af eendringerne - bade i de egentlige forretningsprocesser,
men ogsa i den organisatoriske og it-maessige understgttelse. Resultaterne heraf er indlejret
i det projektgrundlag, der udarbejdes, og der er lavet en andringsprocedure, der handterer
om aendringerne indvirker p& de behandlinger der er i scope.

Ved at inkludere de databehandlinger, der skal foretages som en naturlig del af forretnings-
udviklingen i en projektmodel, og ved at inkludere denne sa tidligt som muligt, kan der ska-
bes den helhedstaenkning af opgavelgsningen som bestemmelsen laegger op fil.

20| ov om behandling af personoplysninger § 41, stk. 3
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b) Tidsramme

Passende tekniske og organisatoriske foranstaltninger skal bade gennemfgres pa tidspunktet,
hvor der treeffes beslutning om, hvordan behandlingen skal foretages (i forberedelsesfasen), pa
tidspunktet hvor den farste behandling begynder og pa tidspunktet for efterfalgende behandlin-
ger.

Eksempel

Det anfarte eksempel ovenfor om V’s anskaffelse af et CRM-system afspejler det fak-
tum, at virksomheden inkluderer it-understgttelsen og den indbyggede sikkerhed pa et
tidligt stadie i projektforlgbet, en mulig tilgang til lasningen af kravet om at indteenke
beslutningen om sikkerheden allerede pa tidspunktet for tilrettelaeggelsen af hvordan

behandlingen skal foretages.

c) Gennemfgrelse af foranstaltninger

Princippet om databeskyttelse gennem design sigter ikke mod at etablere et nyt og selvsteendigt
sikkerhedskrav, forstdet pa& den made, at det alene er et krav om, at alle forordningens krav og
garantier for den registreredes rettigheder overholdes, ved at der for behandlingen "fra fadsel til
grav” er indbygget de organisatoriske og tekniske foranstaltninger, der er ngdvendige til overhol-

delsen heraf.

Kravet om databeskyttelse gennem design indebeerer, at du som dataansvarlig har en generel
overvejelses- og handteringsforpligtelse. Det betyder, at du allerede i forberedelsesfasen skal
overveje, indtaenke og handtere indbygningen i lgsningen af de foranstaltninger, der er relevante
for at sikre, at databeskyttelsesforordningen overholdes.

Eksempler pa foranstaltninger, der kan indbygges og udgere databeskyttelse gennem design,
kan veere, men er ikke begraenset til:

e Minimeringen af persondatabehandlingen (artikel 5, stk. 1, litra c),

e Pseudonymisering af personoplysninger sa hurtigt som muligt (artikel 4, nr. 5, jfr. artikel
5, stk. 1, litra e),

e Transparens hvad angar personoplysningernes funktion og behandling (artikel 5, stk. 1,
litra a),

e Kryptering af data i transit eller hvile (artikel 5, stk.1, litra f jfr. artikel 32, stk. 1, litra b) og

e Sikring af infrastrukturen mod uautoriseret indtreengen (artikel 5, stk.1, litra f jfr. artikel
32, stk. 1, litra b)

o Effektive organisatoriske kontroller til autorisation og styring af adgangsrettigheder (ar-
tikel 5, stk.1, litra f jfr. artikel 32, stk. 1, litra b)

e Udladelse af visning af oplysninger i brugergreenseflader, nar disse ikke er ngdvendige
for en given behandling (artikel 5, stk. 1, litra f

Der kan hentes inspiration til bade mulige it-designprincipper og privatlivsfremmende foranstalt-

ninger i ENISAs rapport fra 2014 om “privacy and dataprotection by design” eller i 1SO

29151:2017 kodeks for beskyttelse af personhenfarbar information, eller i designstrategier f.eks.
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Hoepmann?!, der p& dataniveau omhandler principper som "skjul, minimer, separer og aggreger”
og pa det processuelle niveau; "informer, kontroller, handhaev og dokumentér”.

Hvilke foranstaltninger, der er ngdvendige at gennemfare, vil dog afhaenge af de konkrete om-
steendigheder. Momenter, der efter forordningens artikels 25’s ordlyd kan indga i en sadan kon-

kret afvejning, er:

e Det aktuelle tekniske niveau,

e Implementeringsomkostningerne,

e Behandlingens karakter og omfang,

e  Sammenhaeng og formal med behandlingen,

e Huvilke risici en behandling kan indebeere for de registreredes rettigheder og frihedsret-
tigheder

Eksempel: Aktuelt teknisk niveau

Det aktuelle tekniske niveau refererer til det, der er teknisk muligt pa tidspunktet for vurderin-
gen (men ogsa teknisk muligt at gennemfare i praksis). Det vil sige, at den dataansvarlige
ikke behgver overveje rent teoretiske, ikke endnu kommercielt tilbudte, tekniske lgsninger.
Lasninger, der er geengse, lettilgeengelige - ogsa i forholdet til implementering - skal overve-
jes og benyttes, hvis den samlede Igsning tilsiger det (alene ud fra dette ene kriterium).

Bestemmelsen er formuleret med udgangspunkt i en risikobaseret og helhedsorienteret tilgang til
databeskyttelse. Det betyder dels, at den dataansvarlige overlades en stor grad af fleksibilitet for
bade vurderingen af, hvordan vaegtningen foretages, men ogsa for, hvordan behandlingen rent
faktisk understgttes i at overholde hele forordningen. Dette vil kunne veere et valgt miks mellem
de mulige tekniske og organisatoriske foranstaltninger.

Den dataansvarlige er ikke underlagt en forpligtelse til at efterkomme kravene alene ved hjaelp af
rent tekniske foranstaltninger — ogsé organisatoriske foranstaltninger vil kunne anvendes. Uanset
hvilken samlet lgsning du veelger at ggre brug af, it-systemunderstgttelse, organisatoriske foran-
staltninger, fysisk eller netvaerksmaessig sikkerhed, forudseetter overholdelse af forordningen, at
sadanne foranstaltninger efter en konkret vurdering anses for at veere egnede til at sikre, at kra-
vene til databeskyttelse gennem design?? efterkommes. Der vil altsa for en hver given behandling
nok veere en nedre greense for "hvor f&” designfeatures, der er tilstraekkelige for, at reglen er
overholdt.

For at tilgodese pavisningen af overholdelse af forordningen, jf. ogsa princippet i artikel 24, stk.
1, fordres en dokumentation for alle de vurderinger som denne risiko-baserede tilgang er udtryk
for. Den dataansvarlige kan med fordel fare en form for "logbog”, der indeholder beskrivelserne

21 Jaap-Henk Hoepmann Privacy Design Strategies 2012

2 Artikel 25, stk. 1
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og konklusionerne af de afvejninger, der er foretaget. Disse kan vaere en del af arbejdet efter ISO
27001, hvis dette rammeveerk anvendes, men der er ikke noget formkrav til dokumentationen.

5.4. Formal med databeskyttelse gennem design
Bestemmelsens formal er at teenke databeskyttelse ind allerede i designfasen af it-systemet.

Ved at tilskynde dataansvarlige til at anleegge en helhedstaenkning omkring deres tekniske plat-
forme og forretningsgange banes vejen for, at databeskyttelse bliver en integreret del af organi-
sationen. P& den made sikres en proaktiv tilgang til databeskyttelse, hvorved dataansvarlige pa
et tidligt tidspunkt kan identificere og lgse potentielle problemer. Databeskyttelse gennem design
udger saledes et veesentligt redskab til at minimere databeskyttelsesrisici og opbygge tillid samt
skabe en lovmaessig forpligtelse til at indlejre forholdsreglerne sa tidligt, at disse lettere kan gen-
nemfgres, end hvis de farst skulle indfgjes efter systemets faerdigudvikling.

5.5. Kravet om databeskyttelse gennem design set i forhold til andre
krav i databeskyttelsesforordningen

Databeskyttelsesforordningens art. 25 stk. 1, om databeskyttelse gennem design skal laeses i
sammenhaeng med de gvrige bestemmelser i databeskyttelsesforordningen. Dette er en naturlig
folge af, at der i medfar af bestemmelsen skal iveerksaettes tiltag, der fremmer en effektiv imple-
mentering af forordningens regler og dennes databeskyttelsesretlige principper samt de forud-
saetninger, der er ngdvendige for at beskytte den registreredes rettigheder i tilstreekkeligt omfang.

Det betyder for det fgrste, at den dataansvarlige pa et generelt plan er forpligtet til at handtere og
overveje, hvordan alle forordningens bestemmelser kan efterleves gennem konkrete tekniske og
organisatoriske tiltag.

For det andet er den dataansvarlige forpligtet til at anvende foranstaltninger, der er designet med
henblik pa en effektiv implementering af databeskyttelsesprincipperne i artikel 5. Disse databe-
skyttelsesprincipper er neermere bestemt; lovlighed, rimelighed og gennemsigtighed?3, formals-
begreensning?4, dataminimering®®, korrekte og ajourfgrte?®, begreensede opbevaringsperioder?’,
foranstaltninger til at sikre datasikkerhed?®.

Alle disse princippers yderligere udfoldelse og detailregulering i andre bestemmelser skal ogsa
tilgodeses, f.eks. reglerne om hvad der er lovlig behandling efter artikel 6, samtykke efter artikel
7, behandling af seerlige kategorier af personoplysninger efter artikel 9 (falsomme oplysninger)
osV.

2 Artikel 5, stk. 1, litra a.
24 Artikel 5, stk. 1, litra b.
% Artikel 5, stk. 1, litra c.
26 Artikel 5, stk. 1, litra d.
27 Artikel 5, stk. 1, litra e.
28 Artikel 5, stk. 1, litra f.
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For det tredje indebaerer henvisningen til de registreredes interesser, at hele forordningens kapitel
111, om de registreredes rettigheder, vil skulle tages i betragtning og sikres gennem designet. Det
betyder f.eks., at den registreredes ret til indsigt?® skal sikres ved designet af systemunderstat-
telse af behandlinger. For de behandlinger, der er omfattet heraf (geelder f.eks. ikke for behand-
ling, der henhgrer under offentlig myndighedsudgvelse), skal muligheden for dataportabilitet®°
understgttes gennem designet, ligesom retten til begreensning af behandling®! skal tages i be-
tragtning. S&danne krav vil i visse tilfaelde kunne sikres ved organisatoriske foranstaltninger. For
eksempel vil en dataansvarlig, der kun sjeeldent modtager anmodninger om indsigt, ikke skulle
indkgbe et nyt it-system alene for at handtere sddanne anmodninger fra registrerede. Et sddant
krav vil efter omstaendighederne kunne lgftes ved organisatoriske foranstaltninger, sdsom indar-
bejdelsen af interne procedurer til handtering af indsigtsforespargsler.

For det fierde skal den fornadne behandlingssikkerhed®?, som ligeledes er temaet for denne vej-
ledning, ogséa veere indbygget i hele opsaetningen og effektueringen af den konkrete behandling.

5.6. Databeskyttelse gennem design i praksis

Det er veesentligt at se bestemmelsen som en betoning af vigtigheden i, at systemer til behandling
af personoplysninger fra deres fgdsel indeholder alle de features, der gar, at forordningens regler
overholdes.

Herudover er der en kronologisk risikobaseret "sikkerhedsforteelling” i forordningen, nemlig at der
allerede fra overvejelsen om at foretage en behandling bliver skabt en ramme, der gennem sit
design sikrer forordningens overholdelse (artikel 25, stk. 1), at der ved sandsynligheden for en
hgj risiko for den registreredes rettigheder foretages en konsekvensanalyse (artikel 35), at der
sker hgring af tilsynsmyndigheden hvis den hgie risiko ikke konkret kan imgdegas (artikel 36), at
der stedse er den forngdne behandlingssikkerhed (artikel 32), og at du som dataansvarlig sikrer
og paviser dette (artikel 24, stk.1).

Alt dette kan umiddelbart forekomme relativt ukonkret eller uhandterbart i den daglige opgaveva-
retagelse. Selv for dig, der arbejder med persondatabeskyttelse konkret, kan opgaven omkring,
hvordan man forankrer forordningens beskyttelsesredskaber og garantier i en it-systemunder-
stattelse forekomme lidt abstrakt.

Derfor kraever databeskyttelse gennem design en bred kompetencemaessig forankring i den en-
kelte dataansvarliges organisation, nar nye systemer skal designes, udvikles, indkgbes og idrift-
seettes. Herudover kan det veere godt at vide, at der eksisterer et samspil med genbrugelige kom-
ponenter som f.eks. afgraenset funktionalitet eller kode, mgnstre som f.eks. the subscriber eller
log-on pattern og udviklingsteknikker, der ligesom forordningens regler om certificering og ad-
feerdskodeks pa sigt kan skabe en sten at sta pa - et afseet der ggr, at du far afprevede og lettere

2 Jf. artikel 15.
30 Jf. artikel 20.
3L Jf. artikel 18.
32 Jf. artikel 32
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veje til at benytte systemer, paradigmer, teknikker og hele veaerktgjskasser, der tilgodeser forord-
ningens overholdelse.

5.6.1. Betydning for fremtidige it-systemers design

Fremtidige IT-systemer, altsd de der udvikles til ibrugtagning efter den 25. maj 2018, skal desig-
nes med henblik pa effektiv implementering af databeskyttelsesprincipper — herunder datamini-
mering. Nar du som dataansvarlig selv udvikler et system, vil dette bl.a. kunne sikres ved at ind-
arbejde teknologier, der fremmer privatlivsbeskyttelse, sakaldte privatlivsfremmende teknologier
(Privacy Enhancing Technologies PET’s). Nogle af disse fremgar allerede af forordningens be-
stemmelse om databeskyttelse gennem design3, nemlig dataminimering og pseudonymisering,
men der er en mangfoldighed af forskellige PET’s til inspiration og genbrug, f.eks. har det Euro-
paeiske Agentur for Netveerks- og Informationssikkerhed, ENISA (https://www.enisa.europa.eu/),

udgivet bade veerktgier til vurdering af front-end, platforme og systemer og i marts 2017 en gen-
nemgang af et modus for anvendelsen af PET's.

Mange sakaldte designmgnstre (patterns) pa omradet for it-sikkerhed og sikkerhedsarkitektur vil
veere PET’s.

Eksempler p& PET'S:

. Anonymisering og pesudonymisering af oplysninger
. Dataminimeringsforanstaltninger
. Adgangskontrol i form af access management

. Auditsporing

. Kryptering

. Projektmetoder der understgtter databeskyttelse
. Inputvalidering

o Sikkerhedsmgnstre

. Kodemgnstre

. Sikre netvaerks topografier

. Systemmaessig handhaevelse af databeskyttelse

Hvis du indkgber et it-system eller en it-lgsning, vil du kunne stille krav til leverandgren om, at
systemets made at realisere de forretningsmaessige mal designes i overensstemmelse med re-
levante bestemmelser i forordningen. Der vil ogsa kunne ske en konkretisering i forhold til bade
funktionelle og non-funktionelle krav, der vedrgrer realiseringen af databeskyttelseshensyn, f.eks.
anvendelse af kryptering og inputvalidering. Offentlige myndigheder og andre, der er omfattet af
regler for udbud, vil skulle stille disse krav i udbudsfasen, hvor myndigheden, som led i arbejdet
med kravsspecifikationen, vil skulle kunne relatere de forretningsmeessige krav til de behandlin-
ger der foretages for i den relation at vurdere, hvilke krav om databeskyttelse disse affader.

33 Artikel 25, stk. 1.
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Det er i den forbindelse vaesentligt at fremhaeve, at udbuddet og en kontraktlig pligt for en udvik-
lingsleverandgr til at levere et produkt, der lever op til databeskyttelsesforordningen, ikke fritager
dig som dataansvarlig for de forpligtelser, du har efter forordningen.

5.6.2. Praktiske eksempler

Det kan veere nyttig med nogle praktiske eksempler. Inspiration kan hentes i Radet for Digital
sikkerheds vejledning om Databeskyttelse gennem Design eller artiklen herom i Revision og regn-
skabsvaesens nr. 12-2017, men ogsa det norske Datatilsyn har udgivet en vejledning "Program-
vareutvikling med innebygd personverns“,

Eksempler pa tekniske foranstaltninger:

° Krypteret, eventuelt signeret kommunikation

. CMS-systemer, der designes séledes, at der automatisk foretages en skanning
i materiale, der uploades til en hjemmeside. Hvis systemet ved denne gvelse
identificerer sammenhaenge, der indikerer, at der kan vaere tale om personoplys-
ninger (eks. et CPR nr.), vil systemet spgrge brugeren, om der er tale om per-
sonoplysninger, og i bekraeftende fald kunne blokere upload til hjemmesiden

. Sletningsmekanisme for behandlinger med hjemmel i samtykke, hvorved syste-
met automatisk sletter de personoplysninger, forordningen kraever, nar den regi-
streredes treekker sit samtykke tilbage

. Design af systemer, der automatisk sletter data efter et vist tidsrum eller andre
objektivt fastsatte regler. Som eksempel kan naevnes et gkonomisystem, der de-
signes sdledes, at det sletter, eller anonymiserer alle bogfgrte data 5 ar efter
registreringstidspunktet

. Design af systemer, der automatisk pseudonymiserer data, der ikke har veeret
benyttet i et givet tidsrum

. Adgangskontrol-systemer, der baserer tilgangen til data pa det minimale aktuelle
behov for behandlingen.

Eksempler p& organisatoriske foranstaltninger:

. Awareness hos medarbejdere — certificering af medarbejdere, der arbejder med
personoplysninger

. Etablering af procedurer for behandling og kommunikation af personoplysnin-
ger

. Kontroller, audit og godkendelser

. ISO 27001
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6. Databeskyttelse gennem standardind-
stillinger

6.1. Definition af databeskyttelse gennem standardindstillinger

Databeskyttelsesforordningen fastsaetter et princip om databeskyttelse gennem standardindstil-
linger®®. Det indebeerer, at du som dataansvarlig skal sikre, at det kun er de personoplysninger,
der er ngdvendige til hvert specifikt formal med behandlingen, der bliver behandlet. Du skal ogsa
sikre, at personoplysninger ikke uden den registreredes indgriben stilles til radighed for et ube-
greenset antal personer.

Du skal altsa seerligt sikre dig imod, at oplysningerne er tilgeengelige for enhver, hvilket implicerer
overholdelse af de krav til datasikkerhed, som fglger af forordningens regler om behandlingssik-
kerhed?®®.

Standardindstillinger skal efter ordlyden af forordningen forstas bredt, sdledes at det omfatter
bade tekniske og organisatoriske foranstaltninger. Standardindstillinger kan derfor forstds som
bade it-tekniske indstillinger og de almene forretningsgange, som understatter databeskyttelse,
herunder at adgang til personoplysninger — analoge savel som digitale — er arbejdsbetingede og
ikke lige tilgeengelige for alle i din organisation.

Eksempel

En virksomhed inden for forsikring indsamler i en hjemmesideblanket, i forbindelse med udste-
delse af tilbud, oplysninger fra den mulige forsikringstager.

Alt efter hvilken forsikring, kunden gnsker, tilpasser blanketten indsamlingen af oplysninger til

det minimalt ngdvendige for at kunne afgive tilbuddet.

Hvis kunden ikke gnsker at benytte tilbuddet, slettes alle oplysningerne automatisk. Data kan
ikke tilgas eller vises for nogen i virksomheden, far der fra kundens side aktivt vises interesse
for at ga videre med tilbuddet.

Forordningen udtrykker en pligt for dig som dataansvarlig til at sikre, at nar f.eks. et softwarepro-
gram, en onlinetjeneste, et it-system eller lignende anvendes til at behandle personoplysninger,
skal de indstillingsmuligheder, som systemet mv. indeholder, som standard indstilles pa en made,
der understatter forordningens krav i artikel 25, stk. 2, om bl.a. formalsspecifik behandling af per-
sonoplysninger.

35 Artikel 25, stk. 2.
36 Artikel 32
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Det betyder kort sagt, at konfigurerbare muligheder i systemet og alle standardindstillinger (de-
faults) en bruger stilles overfor, der vedrgrer indsamlingen af personoplysninger, skal indstilles til
det minimalt ngdvendige for behandlingen.

Eksempler pa databeskyttelse gennem standardindstillinger:

. Dynamisk rettighedsdeling.

. Slettet og sendt post slettes automatisk fra e-mail konto efter 30 dage.
. Ingen udgangspunktsindstillinger til ekstraydelser.

. Brug af op-in (aktivt tilvalg).

6.2. Formal med databeskyttelse gennem standardindstillinger

Den grundlaeggende idé bag bestemmelsen om databeskyttelse gennem standardindstillinger er,
at du som dataansvarlig, ved at justere dine standard-konfigurationer, kan fremme persondata-
beskyttelse. Denne fremgangsmade sikrer, at privatlivsbeskyttelse er indlejret fra begyndelsen

og aktiveret som standard.

6.3. Forholdet til andre krav i databeskyttelsesforordningen

Kravet om databeskyttelse gennem standardindstillinger (artikel 25, stk. 2) kan ses som et pa-
kraevet supplement til kravet om databeskyttelse gennem design (artikel 25, stk. 1).

Ved at arbejde med princippet om databeskyttelse gennem design kan du som dataansvarlig
indlejre privatlivs- og persondatabeskyttelse i it-design og -arkitektur fra start. Bestemmelsen om
databeskyttelse gennem standardindstillinger operationaliserer de implementerede tiltag ved
f.eks.at sikre, at du ggr brug af den mest formalsbegraensende indstilling som standard.

Sammenhaengen mellem databeskyttelse gennem design og databeskyttelse gennem standard-
indstillinger kan illustreres ved, at en deling af personoplysninger, der ikke kan reguleres ved
hjeelp af standardindstillinger, kan vaere et tegn p4, at du ikke har sikret databeskyttelse gennem
design i den givne applikation.

6.4. Databeskyttelse gennem standardindstillinger i praksis
6.4.1. Betydning for fremtidige it-systemer

Fremtidige eller eendrede eksisterende it-systemers standardindstillinger skal udformes pa en sa-

dan méade, at der alene indsamles den datamaengde, der er ngdvendig, og at omfanget af be-
handlingen ikke er ungdigt stort, samt at opbevaringstiden ikke er for lang.
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For eksempel vil en fysisk person, der downloader en applikation (app) til sin smartphone, kunne
forvente, at du som dataansvarlig som standard har sikret, at der ikke bliver indsamlet flere op-
lysninger om personen, end det er ngdvendigt for at opna& formalet med app’en. | forleengelse
heraf, vil denne person ligeledes kunne forvente, at du ikke som standard deler oplysninger om,
hvorvidt personen f.eks. har veeret pa en bestemt beveertning, lgbet en tur, eller hvem vedkom-
mende har veeret sammen med — medmindre denne deling er selve formalet med app’en.

6.4.2. Betydning for eksisterende it-systemer

Eksisterende it-systemer, hvor standardindstillingerne ikke kan aendres, vil ikke mgdes af de nye
krav efter den 25. maj 2018, der fglger af forordningen herom. Det forudsaetter dog, at systemerne
ikke forhindrer, at man lever op til databeskyttelsesforordningens krav, herunder eksempelvis
kravene til behandlingssikkerhed i artikel 32 og de grundlaeggende principper i artikel 5.

Nar et it-system aendres, skal standardindstillinger opfylde forordningens krav.

Nar et eksisterende it-systems standardindstillinger kan sendres, vil du som dataansvarlig, nar

forordningen treeder i kraft den 25. maj 2018, veere forpligtet til at tilpasse systemets standardind-
stillinger saledes, at disse understgtter forordningens krav om bl.a. formalsspecifik behandling.
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7. Pavisning af overholdelse af kravene
til behandlingssikkerhed

7.1. Godkendt adfeerdskodeks eller certificeringsmekanismes’

Forordningen foreskriver®, at du som dataansvarlig gennemfarer passende tekniske og organi-
satoriske foranstaltninger for at sikre og for at veere i stand til at pavise, at behandling er i over-
ensstemmelse med forordningen, herunder kravene til behandlingssikkerhed.

Overholdelse af et godkendt adfeerdskodeks eller en godkendt certificeringsmekanisme kan bru-
ges som element til at pavise, at du overholder kravene til behandlingssikkerhed.

En adfeerdskodeks er i databeskyttelsesforordningens forstand et seet retningslinjer, som skal
bidrage til at sikre, at de virksomheder, der har tilsluttet sig kodeksen, anvender reglerne i data-
beskyttelsesforordningen korrekt.

En adfeerdskodeks kan f.eks. ga ud pa at specificere databeskyttelsesforordningens regler om
behandlingssikkerhed. Overholdelse af en sddan kodeks kan pa denne made anvendes som ele-
ment til at pavise, at man leverer pa til forpligtelserne efter forordningen til behandlingssikkerhed.

Det er i denne forbindelse vigtigt, at veere opmaerksom pa3, at tilslutning til og overholdelse af en
godkendt adfeerdskodeks, ikke i sig selv er bevis pa& overholdelse af databeskyttelsesforordningen
- heller ikke for sa vidt angar de artikler i forordningen, som kodeksen maétte forholde sig til.

57 Se vejledning om adfeerdskodekser og certificering ordninger, der er tilgeengelig p& Datatlisynets hjemmeside: www.datatilsynet.dk

3 Se forordningens artikel 24
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Eksempel pa databehandlers overholdelse af godkendt adfeerdskodeks?

Hvis du f.eks. er en virksomhed, der har specialiseret sig i at udbyde skraeddersyede cloud-
lgsninger til dine kunder inden for en given branche, og du som databehandler opbevarer dine
kunders oplysninger i clouden, kan du veelge at overholde en godkendt adfeerdskodeks i hen-
hold til databeskyttelsesforordningen (GDPR) vedrgrende behandlingssikkerhed i cloud-lgsnin-
ger — hvis en sadan findes — og dermed sikre dine kunders oplysninger bedst muligt. Du vil
séledes kunne pavise overfor potentielle kunder (dataansvarlige), at du i din lgsning kan stille
de forngdne garantier i forhold til datasikkerhed.

Adfeerdskodeksen kan f.eks. indeholde retningslinjer for, hvordan cloud-udbydere skal beskytte
personoplysningerne mod, at disse bl.a. kan tilgas af uvedkommende, ligesom kodeksen f.eks.
kan indeholde retningslinjer for, hvordan cloud-udbydere Igbende skal teste effektiviteten af
deres tiltag, samt retningslinjer for lgbende ekstern kontrol og cloud-udbyderens opfalgning
derpd, ligesom den kan indeholde retningslinjer for, hvordan cloud-udbydere hurtigst muligt kan
genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller
teknisk haendelse m.v.

En certificeringsmekanisme er en ordning, hvor en kvalificeret tredjepart (et certificeringsorgan)
attesterer for, at en virksomhed eller en myndighed — der har anmodet om at blive certificeret —
lever op til et foruddefineret saet kriterier eller krav.

En certificeringsordning relaterer sig til behandlingsaktiviteterne, og kan saledes f.eks. vedrare
en virksomheds eller en myndigheds indsamling, registrering, pseudonymisering eller sletning
af personoplysninger, men derimod ikke selve det it-system, hvori behandlingsaktiviteterne fo-
regar. En certificeringsmekanisme kan saledes ogsa bruges som element til at pavise overhol-
delse af kravene til behandlingssikkerhed.
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8. Opsummering

Efter at have laest denne vejledning skulle du gerne veere blevet bekendt med nedenstdende

hovednedslag.

Behandlingssikkerhed

. Du skal som dataansvarlig eller databehandler vurdere de risici, som en behandling
indebaerer og gennemfgre foranstaltninger, der kan begreense disse risici.

. Forordningen kreever, at du tilvejebringer et "passende sikkerhedsniveau”. Hvornar
et sddant niveau er etableret beror p& en konkret vurdering med udgangspunkt i
hvilke og hvor store risici, der konkret er for sikkerhedsbrud og dermed for fysiske

personers rettigheder og frihedsrettigheder.

. Forordningen seetter fokus pa den risikobaserede tilgang (afsnit 3.2.), der kende-
tegnes ved indlejringen af processer, der tager hgjde for lgbende identifikation af
risici og muligheder samt den efterfglgende overvagning, maling, evaluering og

analyse af disse.

. Du er blevet bekendt med, at informationssikkerhedsstandarder som ISO/IEC
27001:2013, ISO/IEC29134:2017 kan tjiene som illustrerende eksempler p&, hvad
en risikobaseret tilgang indebeerer.

Databeskyttelse gennem design og standardindstillinger

. Som dataansvarlig skal du allerede fra begyndelsen have designet og indrettet
dig pa en sddan méade, at forordningens krav og beskyttelseshensyn varetages.

. Du forventes at anlaegge en helhedsteenkning, hvorved du tager hgjde for savel
tekniske som organisatoriske foranstaltninger.

. Forordningen afkreever ikke, at eksisterende it-systemer uden videre re-designes.
Dette vil bero pa en konkret vurdering (se hertil afsnit 5.3.1.). Du er bekendt med,
at dine indstillinger, som standard skal sikre, at kun de personoplysninger, der er
ngdvendige til hvert specifikt formal med behandlingen bliver behandlet. Du skal
ogsa sikre, at personoplysninger ikke uden den registreredes indgriben stilles til
radighed for et ubegraenset antal personer.
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