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1. Indledning: Persondata handler om at passe pa vores private oplysninger

Skolen behandler hver dag personoplysninger om bade ansatte, elever, foraeldre og andre
samarbejdspartnere. De oplysninger ma ikke deles med hvem som helst. Man skal passe
godt pa dem. Det siger reglerne om persondata. Det betyder bl.a., at skolen skal have
samtykke fra elever og foraldre til at behandle deres personoplysninger og, at it-
sikkerheden pa skolen skal vaere i orden.

Denne vejledning er skrevet af de frie skoleforeninger i 2017 med henblik pa at statte
skolerne i at leve op til en EU-Forordning om beskyttelse af persondata (nr. 2016/679,
Herefter Persondataforordningen). | forhold til den hidtidige nationale lov om persondata,
s@tter Persondataforordningen tydeligere streg under de registreredes rettigheder, sa folk i
hajere grad selv kan bestemme over deres oplysninger. Persondataforordningen medfarer
ogsa en kraftig forhgjelse af de bader, der skal gives til virksomheder og offentlige
myndigheder, der ikke overholder kravene. Vi forventer, at Datatilsynet vil holde @gje med,
om skolerne overholder persondataforordningen pa samme made, som skolerne kender det
med fx Arbejdstilsynet.

Vejledningen er dels et opslagsvaerk med definition af de centrale begreber samt principielle
eksempler og fortolkninger pa de forskellige krav i forordningen. Vejledningen indeholder
ogsa en konkret anvisning pa, hvordan skolen kan tilrettelzgge og gennemfare de
nadvendige skridt til at sikre overholdelse af forordningen.

Med Persondataforordningen far skolen status af dataansvarlig. Det vil sige, at skolen alene
hafter for overholdelse af forordningens krav. Skolen har saledes pligt til, Isbende at sikre
sig, at alle dele af skolens databehandling og dokumentationen herfor overholder
forordningens krav.

Pa tidspunktet for vejledningens udarbejdelse har Justitsministeriet endnu ikke fardiggjort
arbejdet med specifikke vejledninger i fortolkning af forordningens regler pa konkrete
punkter. Der vil derfor Isbende komme opdateringer til denne vejledning. Efter
sommerferien 2017 forventer skoleforeningerne fx at udbygge vejledningen med eksempler
pa formuleringer, som skolerne kan tage udgangspunkt i.

1.a. Persondata kraver overblik og dokumentation

Persondataforordningen stiller en raekke krav til skolerne, som farst og fremmest handler om
overblik og dokumentation. Det vil sige, at | skal have overblik over, hvilke data, | behandler
pa skolen og hvordan | behandler dem. Overblikket skal | dokumentere skriftligt og
opbevare pa skolen. Hvis | undervejs i forlabet finder nogle omrader, hvor | ikke lever op til
kravene, fx fordi | ikke har faet samtykke til behandling af oplysningerne, eller jeres it-
sikkerhed er for darlig, sa skal | naturligvis ogsa udbedre dette. Persondataforordningen i sig
selv medfarer ikke store investeringer i hverken konsulenter, soft- eller hardware. De kan til
gengald vaere en god anledning til at Igbe jeres arbejdsgange og it-systemer igennem for at
tjekke, om noget kan geres smartere eller mere sikkert.

Endelig er det en god ide, nar man leder efter leverandgrer af it-services, at holde gje med
om leverandaren lever op til forordningens krav til databehandlere.
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1.b. Fire-trinsmodel

| korte traek anbefaler skoleforeningerne en 4-trinsmodel i arbejdet med at sikre, at skolen
lever op til kravene i Persondataforordningen:

1) Gennemga og registrér datastremme pa skolen (hvilke oplysninger behandler I, og
hvordan behandler | dem? (Introduktion og matrice til brug for analysen findes som bilag til
vejledningen)

2) Gennemga skolens databehandlingssystemer, sarligt it-systemer og aftaler om
databehandling (skab overblik over leverandarer og tjenester pa it-omradet). Serg for at fa
indgaet de forngdne databehandleraftaler, hvis de ikke allerede er indgaet.

3) Identificér de omrader, hvor | evt. ikke lever op til kravene i EU's persondataforordning og
sarg for at udbedre dette.

4) Udarbejd en databehandlingsrapport. En databehandlingsrapport er en skriftlig
beskrivelse af skolens praksis og retningslinjer for behandling af persondata, herunder om
indgaelse af databehandleraftaler, hvor nadvendigt.

Nar dokumentationen er udarbejdet og samlet i en databehandlingsrapport for skolen, stiller
Persondataforordningen krav om, at bestyrelsen arligt forholder sig til, om skolen stadig
overholder kravene. Det er derfor en god idé at skrive temaet pa bestyrelsens arshjul.

1.c. Laesevejledning

Denne vejledning er udarbejdet i samarbejde mellem de frie skoleforeninger i Danmark. Den
er bygget op som et opslagsvaerk, hvor skolerne kan finde centrale begreber i
Persondataforordningen med principielle og konkrete eksempler pa korrekt databehandling.

Afsnittet om begreber er struktureret efter begrebernes vasentlighed og indbyrdes
sammenhang, sa det bade kan leses samlet og enkeltvis.

Afsnittene om beskyttelse af hhv. medarbejderes og elevers personoplysninger er opbygget
kronologisk fra ansggning over ansattelse/optagelse til personen forlader skolen igen. Her
findes konkrete eksempler og anvisninger pa god praksis.

Som bilag til vejledningen findes et varktgj til brug for datastrems-analyse pa skolen.

Vejledningen vil lgsbende blive opdateret og udbygget efterhanden som yderligere
vejledninger bliver offentliggjort fra ministerielt hold.

1.d. Afgrensning af vejledningens anvendelsesomrade

Denne vejledning vurderer ikke konkrete systemlgsninger i forhold til
Persondataforordningens krav. Alle skolens aftaler med leverandgrer og samarbejdspartnere
ift. behandling af personoplysninger skal vaere omfattet af databehandleraftaler. Hvorvidt
konkrete systemer, software eller andre Igsninger overholder forordningen, bgr leverandgren
vaere garant for. Vi anbefaler derfor, at man valger en leverandgr, som kan dokumentere
overholdelse af kravene, herunder sarligt vedrgrende it-sikkerhed.
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2. Persondataforordningens begreber

| dette afsnit kan du finde definitioner pa en raekke centrale begreber i
persondataforordningen.

2.a. Den registrerede

Den registrerede er den person, som personoplysningerne er knyttet til. Pa en skole vil det
fx vaere elever eller studerende, medarbejdere, foraeldre, samarbejdspartnere, mv. Hvis en
person er under 18 ar, er det foreldremyndighedsindehaveren/-haverne, der skal give
samtykke til behandling af oplysninger pa den registreredes vegne. Dog bgr og kan bgrn og
unge i nogle tilfalde selv give samtykke til behandling af deres personoplysninger, se
narmere herom i afsnit 4.d.

2.b. Dataansvarlig

Den dataansvarlige er en arbejdsgiver, som fx en skole, der behandler personoplysninger
(f.eks. indsamling, registrering og videregivelse) om sine ansatte og elever, mfl. Det er den
dataansvarlige, der har ansvaret for, at personoplysningerne behandles i overensstemmelse
med Persondataforordningens krav og at eventuelle databehandlere, som behandler
oplysninger pa den dataansvarliges vegne, overholder relevante krav til sikkerhed, mv.

2.c. Databehandler

En dataansvarlig kan valge at overlade det til en anden at udfere den praktiske behandling
af personoplysninger pa sine vegne.

En databehandler kendetegnes ved kun at behandle personoplysninger pa vegne af (efter
instruks fra) en dataansvarlig.

Databehandleren behandler aldrig personoplysninger til egne formal og ma derfor ikke
bruge de tilgaengelige oplysninger til andet end udfarelsen af opgaven for den
dataansvarlige.

| praksis kan en databehandler f.eks. vare en virksomhed, som varetager en skoles it-
systemer. En databehandler kan ogsa vaere en udbyder af et webhotel, der hoster
hjemmesider for andre, eller et inkassobureau, som overlades oplysninger fra en
dataansvarlig med henblik pa inddrivelse af gzld.

Det er ikke afgjort i Persondataforordningen om radgivning fra fx advokater, revisorer og
skoleforeninger skal omfattes af databehandleraftaler. Vi haber, at der vil komme afklaring
pa dette spargsmal i en af de yderligere vejledninger, som ventes fra Justitsministeriet om
fortolkning af forordningen.

2.d. Personoplysninger

En personoplysning er enhver form for information om en identificeret eller identificerbar
fysisk person (elev, foraeldre, ansat, samarbejdspartner mv.).

Personen skal direkte eller indirekte kunne identificeres gennem oplysninger, som er sarlige
for personens identitet, som fx navn, cpr.nummer, adresse eller online-identifikatorer som fx
ip-adresser.
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Billeder fra fx tv-overvagningsudstyr er ogsa persondata, som derfor er reguleret ved
persondataforordningen.

Forordningen skelner mellem to kategorier af personoplysninger:

¢ Almindelige oplysninger er fx navn, adresse, stilling, indkomst og formueforhold,
civil stand, sygedage, tjenstlige forhold, eksamen, ansagning, CV, strafbare forhold,
vasentlige sociale problemer, andre rent private forhold, som fx bortvisning fra
jobbet. Disse er oplysninger, som man gerne ma behandle, hvis man har faet
personens samtykke hertil eller skolen ved lov er forpligtet til at behandle
oplysningerne.

¢ Folsomme oplysninger, er information om personen, som det iflg. forordningen er
forbudt at registrere. Det galder racemassig eller etnisk baggrund, politisk, religias
eller filosofisk overbevisning, samt medlemskab af fagforening og helbredsmassige
eller seksuelle forhold.

e Det er kun muligt at fa dispensation fra forbuddet mod registrering af felsomme
oplysninger, hvis der er tale om et helt specifikt formal og personen har givet
udtrykkeligt samtykke til behandlingen.

2.e. Behandling

Behandling er enhver handtering af oplysninger, dvs. alle de mader, skolen behandler
oplysninger pa. Behandling er altsa enhver indsamling, registrering, systematisering,
opbevaring, &ndring, sagning, transmission, videregivelse, sammenstilling, samkaring,
blokering, sletning eller tilintetgerelse af oplysninger. Det er fx registrering af ansagere til
ventelister, overfagrsel af oplysninger til optagelse.dk, udbetaling af Ign, registrering af
sygefravar og oplysninger, som personen selv indtaster pa fx en hjemmeside.

Persondataforordningen galder for alle typer af databehandling, dvs. bade elektronisk og
manuel behandling, dvs. emails, indtastning i registre og gskonomisystem, systemoverfarsler
til fx optagelse.dk eller andre databaser, fysiske breve, notater fra telefonsamtaler, mv.

2.e.l. Generelle krav til behandling

Persondataforordningen opstiller en raekke generelle krav til behandling af
personoplysninger, som allerede galder iflg. den danske persondatalov. Oplysningerne skal:

e Behandles lovligt, rimeligt og pa en gennemsigtig made i forhold til den registrerede.

e Indsamles til udtrykkeligt angivne og legitime formal og ma ikke viderebehandles uden
sarlig grund.

e Vare korrekte og om nadvendigt ajourfarte. Urigtige oplysninger skal slettes

e Opbevares pa en sadan made, at man ikke kan identificere den registrerede i l&ngere
tidsrum, end det er nadvendigt til at varetage formalet med registreringen.

e Opbevares med den forneadne sikkerhed mod, at oplysningerne bliver stjalet, fortabes

e eller misbruges, dvs. haendeligt eller ved et uheld kommer til uvedkommendes
kendskab.
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2.e.ll. Formal med behandlingen

Behandlingen af personoplysninger er lovlig, nar den registrerede har givet sit samtykke til
behandling af sine personoplysninger ELLER mindst ét af falgende formal er opfyldt:

Behandling er nadvendig af hensyn til opfyldelse af en aftale eller en kontrakt, som
den registrerede er part i. Pa en skole er det fx en aftale om optagelse af en elev og
vilkarene herfor.

Behandling er ngdvendig for at overholde en retlig forpligtigelse, som pahviler den
dataansvarlige. En retlig forpligtelse er fx den lovbestemte indberetning af arselevtal til
Styrelsen for Undervisning og kvalitet.

Behandling er nadvendig for at beskytte den registreredes eller en anden fysisk
persons vitale interesser, som fx i tilfelde med underretninger til kommunen om
mistrivsel eller fare for barnets udvikling. Her er bade tale om en retlig forpligtelse og
hensyn til barnets vitale interesser.

Behandling er nadvendig af hensyn til udfarelse af en opgave i samfundets
interesse eller som henhgrer under offentlig myndighedsudavelse. Det galder fx
indberetninger til Danmarks Statistik, som i @vrigt ogsa er hjemlet i lov.

Behandling er ngdvendig for, at den dataansvarlige eller en tredjemand kan forfalge en
legitim interesse, medmindre den registreredes interesser eller grundlaggende
rettigheder og frihedsrettigheder, der kraever beskyttelse af personoplysninger, der gar
forud herfor, navnlig hvis den registrerede er et barn. Et sadant tilfelde kan fx vaere
oversendelse af en restance til et inkasso-firma.

Behandling af felsomme oplysninger er iflg. persondataforordningen forbudt. Det er
kun muligt at fa dispensation fra forbuddet i helt sarlige tilfaelde. Det kraver, at der er
helt specifikke formal med behandlingen og at der foreligger et udtrykkeligt samtykke,
hvor formalet med behandlingen fremgar.

2.f. Samtykke

Personen, hvis oplysninger bliver behandlet og opbevaret, skal give samtykke hertil.
Samtykket kan nar som helst traekkes tilbage. Samtykket er ikke l&ngere gyldigt, hvis
formalet med behandlingen af oplysninger @&ndrer sig, eller der slet ikke er et formal
lengere.

Samtykket skal vare en tydelig tilkendegivelse af, at vedkommende er indforstaet med
behandlingen og opbevaringen. Samtykket skal vaere skriftligt og skal desuden vare:

Tydeligt adskilt fra den avrige tekst - Ma eksempelvis ikke vaere skjult som en del af
teksten, skrives med smat eller lignende.

Veaere frivilligt - Der skal vaere et reelt frit valg til afgivelse af samtykke. En
aftale/kontrakt ma ikke vaere betinget af afgivelse af samtykke til behandling af
oplysninger, som ikke er nadvendige.

Specifikt - Det skal specificeres hvilke oplysninger, der gives samtykke til behandling
af.

Informeret - Der skal gives oplysninger om, hvad samtykket indebaerer, og om retten
til at tilbagekalde sit samtykke.

Utvetydigt/udtrykkeligt - Der ma ikke kunne vaere tvivl om, hvorvidt der er afgivet
samtykke til behandling af de specifikke oplysninger. Hvis man anmoder om samtykke

Version 1. 22. juni 2017



til behandling af falsomme, skal de specifikke formal med indsamlingen til hver enkelt
oplysning fremga af samtykket.

2.g9. Den registreredes rettigheder

Den registrerede har en raekke rettigheder, som udmaeanter sig i forpligtelser for den
dataansvarlige. Det vil sige, at skolen aktivt skal foretage en raeekke handlinger for, at disse
rettigheder kan siges at vaere opfyldt.

Oplysningspligten, dvs. pligten til at oplyse personen om behandlingen af
personoplysninger, er forskellig afha&ngigt af, om oplysningerne kommer fra personen selv
eller en tredjepart.

2.9.1. Oplysningspligt ved indsamling af personoplysninger hos den registrerede

Hvis skolen indsamler personoplysninger om en person fra personen selv, skal skolen pa det
tidspunkt, hvor oplysningerne indsamles, oplyse den registrerede om fglgende:

Identitet pa og kontaktoplysninger pa skolen og eventuelle reprasentanter.

Formalene med den behandling, som personoplysningerne skal bruges til og det
retlige grundlag for behandlingen, fx hvis behandlingen er nadvendig for at opfylde en
kontrakt.

De legitime interesser, som skolen eller en tredjepart forfglger, fx hvis skolen har
videregivet oplysninger til kommunen i forbindelse med en underretning eller, hvis
skolen har videregivet oplysninger til et inkassofirma til brug for indkraevning af
restancer.

Eventuelle modtagere eller kategorier af modtagere af personoplysninger.

Hvor skolen har tankt sig at overfgre personoplysninger til et tredjeland (land uden for
Europa), fx en rejsearranger i udlandet eller hvis skolen bruger cloud-lgsninger.

Det tidsrum, hvori personoplysningerne vil blive opbevaret, eller hvis dette ikke er
muligt, de kriterier, der anvendes til at fastleegge dette tidsrum.

Retten til at anmode skolen om indsigt i, berigtigelse eller sletning af
personoplysninger eller begransning af behandling (blokering) i en periode

Retten til at trekke et samtykke tilbage pa ethvert tidspunkt.

Om meddelelse af personoplysninger er lovpligtigt eller et krav i henhold til en
kontrakt, herunder betingelser for at indga en kontrakt. Desuden skal der oplyses om
konsekvenserne ved ikke at give disse oplysninger.

Hvis skolen har taenkt sig at bruge oplysningerne til andet formal end det, hvortil de er
indsamlet, skal dette andet formal oplyses.

Hvornar gaelder der ikke oplysningspligt?

Hvis den registrerede allerede er bekendt med oplysningerne, fx via bestemmelser i
aftalevilkarene. Her galder det dog, at man hellere ma oplyse en gang for meget end
en gang for lidt. Skolen skal ogsa vaere opmarksom pa, at samtykket ikke 'gemmes
vaek’ fx i bilag til en optagelsesskrivelse.
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2.9.1l. Oplysningspligt - nar personoplysninger ikke er indsamlet hos den registrerede

Hvis skolen ikke indsamler personoplysninger om en person fra personen selv, men
oplysningerne kommer fra fx en bgrnehave, en kommunal sagsforvaltning eller andre, skal
skolen oplyse om de samme forhold som ovenfor. Derudover skal skolen give oplysning om:

e De berarte kategorier af personoplysninger, fx hvorvidt det er almindelige oplysninger
eller fglsomme oplysninger, som skolen har modtaget om den registrerede

e Hvilken kilde personoplysningerne kommer fra, og eventuelt hvorvidt de stammer fra
offentligt tilgaengelige kilder

Og sa er der yderligere krav om, at skolen oplyser om behandlingen indenfor en rimelig frist
efter indsamlingen af personoplysningerne, dog senest indenfor en maned.

Hvis skolen skal bruge personoplysningerne til at kommunikere med den registrerede, skal
skolen opfylde sin oplysningspligt senest pa det tidspunkt for den farste kommunikation
med den registrerede, eller nar personoplysningerne skal videregives fgrste gang til en
anden modtager.

Hvornar glder der ikke oplysningspligt?

| disse tilflde gaelder oplysningspligten heller ikke, hvis den registrerede allerede er
bekendt med oplysningerne, men derudover har skolen heller ikke oplysningspligt safremt:

e At det viser sig umuligt eller vil kraeve en uforholdsmassig stor indsats, fx hvis skolen
ikke kan finde frem til kontaktoplysninger pa den registrerede. Et eksempel kan fx
vaere en forzlder uden dansk cpr-nr. som er flyttet til udlandet.

e Hvis indsamling eller videregivelse er udtrykkeligt fastsat i lovgivningen.

e Hvis personoplysningerne skal forblive fortrolige som falge af tavshedspligt, herunder
lovbestemt tavshedspligt. Et eksempel kan fx vare oplysninger om overgreb mod en
elev begaet af en tredjepart.

2.9.1ll. Indsigtsret (pa forespgrgsel)

Den registrerede har ret til at fa bekraeftelse pa, om personoplysninger vedragrende den
pagxldende behandles og i givet fald fa adgang til sine personoplysninger. Der er ingen
formkrav til et krav om indsigt i egne personoplysninger. Retten galder "alle behandlinger af
oplysninger om mig”. Dog skal skolen sikre sig, at indsigten gives til rette vedkommende
(saerlig relevant i sager med ’bonusforzldre’ og fratagelse af foreldremyndighed).

Den registrerede har ret til at fa indsigt i felgende elementer af behandlingen:
e Formalene med behandlingen.
e De berarte kategorier af personoplysninger.

e De modtagere eller kategorier af modtagere, som personoplysningerne er eller vil blive
videregivet til.

e Opbevaringsperiode og hvis ej muligt kriterierne derfor.

e Retten til at anmode om berigtigelse eller sletning, begraensning og retten til at gare
indsigelse.
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e Retten til at klage til en tilsynsmyndighed/Datatilsynet.
e Tilgaengelig information om kilderne til oplysningerne.
e Oplysninger om overfarsler til tredjelande.

e Ret til at fa kopi af oplysningerne. Skolen er berettiget til at tage et mindre gebyr ved
anmodning om yderligere kopier, men gebyret skal modsvare de reelle omkostninger
ved kopieringen.

2.9.l1V. Ret til berigtigelse

Den registrerede har ret til at fa urigtige personoplysninger om sig selv berigtiget af skolen
uden unadig forsinkelse, dvs. hurtigst muligt og indenfor hgjst 1 maned.

Den registrerede har ret til under hensyntagen til formalene med behandlingen til at fa
ufuldstaendige personoplysninger gjort fuldstandige, bl.a. ved at fremlaegge en supplerende
erklaering.

2.9.V. Retten til sletning (retten til at blive glemt)

Den registrerede har ret til at fa personoplysninger om sig selv slettet af skolen uden ungadig
forsinkelse. Skolen har pligt til at slette personoplysninger uden ungdig forsinkelse, hvis et
af falgende forhold gar sig gaeldende:

e Den registrerede trekker sit samtykke tilbage, og der ikke er et andet retsgrundlag for
behandlingen.

e Dataene ikke l@ngere er ngdvendige til det oprindelige formal.

e Den registrerede gar indsigelse mod behandlingen, og der foreligger ikke legitime
grunde til behandlingen, som gar forud for indsigelsen.

e Behandlingen har varet ulovlig.

e Slettepligt felger af lov.

Hvornar kan der undtages fra retten til sletning?
e For at udave retten til ytringsfrihed- og informationsfrihed.

e For at overholde en retlig forpligtigelse eller for at udfare en opgave i samfundets
interesse eller, som henhgrer under offentlig myndighedsudgvelse.

e For at retskrav kan fastlegges, geres galdende eller forsvares fx i afskedigelsessager.

2.9.VI. Ret til begraensning af behandlingen

Den registrerede har ret til fra skolen at opna begraensning af behandlingen, hvis et af
folgende forhold ger sig gaeldende:

¢ Rigtigheden af personoplysningerne bestrides af den registrerede. Da skal
behandlingen begranses i perioden indtil, at skolen har muligheden for at fastsla, om
personoplysningerne er korrekte.
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e Behandlingen er ulovlig, og den registrerede modsatter sig sletning og i stedet
anmoder om begranset anvendelse af sine personoplysninger (Red: Disse tilfelde er
sveere at forestille sig i praksis).

e Skolen ikke l&@ngere har brug for personoplysningerne til behandlingen, men de er
nadvendige, for at et retskrav kan fastleegges, gores galdende eller forsvares.

e Den registrerede har gjort indsigelse mod behandlingen. | disse tilfeelde har personen
ret til begranset behandling i perioden indtil det klarlegges, om den dataansvarliges
legitime interesser gar forud for den registreredes legitime interesser, fx i
afskedigelses- og bortvisningssager.

2.9.VIIl. Retten til indsigelse

Den registrerede har til enhver tid ret til at gere indsigelse mod behandling af sine
personoplysninger, hvis der er grunde, der vedrgrer den pagaldendes szrlige situation.

Skolen ma dermed ikke laengere behandle personoplysningerne, medmindre skolen paviser
vagtige legitime grunde til behandlingen, der gar forud for den registreredes interesser og
rettigheder eller behandlingen er ngdvendig for at et retskrav kan geres galdende.

2.9.VIIl. Ret til overfarsel af oplysninger til andre dataansvarlige(Dataportabilitet)

Nar en person har givet personoplysninger, som eksempelvis navn, adresse, telefonnummer,
til en dataansvarlig, kan vedkommende krzeve at fa dem udleveret igen. Formalet med ret til
dataportabilitet er, at en person kan fa udleveret en kopi af afgivne personlige oplysninger
og videregive dem til andre databehandlere. Personen kan dermed slippe for at indtaste
samme oplysninger flere steder. | praksis vil det oftest dreje sig om kundeoplysninger og er
dermed nappe relevant for skoler i ret mange tilfaelde.

Skulle det veere ngdvendigt, skal oplysningerne udleveres i en almindelig elektronisk form og
skal vaere strukturerede, sa de er overskuelige og letleselige.

Retten omfatter udelukkende om oplysninger, som en person aktivt har afgivet. Det er altsa
ikke de oplysninger, skolen selv har noteret fx i en personalemappe eller elevmappe. Ved
skift mellem to efterskoler kan man fx forestille sig, at elevens indkomstoplysninger kan
sendes videre til den nye skole.

2.h. Databehandleraftale

Nar man legger behandlingen af data ud til en databehandler kraver det, at der indgas en
skriftlig aftale mellem den dataansvarlige og databehandleren. Det kaldes en
databehandleraftale. Det er skolens, dvs. dataansvarliges ansvar, at aftalen er indgaet.

Det skal fremga af aftalen, at databehandleren alene handler efter instruks fra den
dataansvarlige, og at databehandleren skal opfylde en raekke tekniske og organisatoriske
sikkerhedskrav. Disse sikkerhedsforanstaltninger skal sikre mod, at oplysningerne
forsvinder, misbruges eller pa anden made behandles i strid med lovgivningen.

Det er et omrade med stor vaegt i Persondataforordningen og derfor noget, databehandlerne
selv bgr bidrage aktivt til at opfylde.
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2.i. Data Protection Officer(DPO) eller Datasikkerhedsradgiver

En Data protection officer (DPO) er en medarbejder i den dataansvarlige organisation, som
udnavnes til at varetage opgaven med at sikre, at man lever op til Persondataforordningens
krav.

Iflg. Justitsministeriets udmeldinger galder kravet om at udnavne en person for offentlige
myndigheder, som er omfattet af forvaltningslovens § 1. De frie skoler og gymnasier skal
derfor IKKE udpege en DPO. Fritagelsen fra at udnavne en person betyder imidlertid ikke, at
organisationen kan frasige sig ansvaret for at overholde forordningen.

Skolen kan naturligvis frit bestemme, hvordan organiseringen af opgaven med it- og
datasikkerhed tilrettel®gges, herunder kan man udpege/ansatte en person til
varetagelse/koordinering af opgaven. | alle tilfalde er det skolens ledelse, der har det
overordnede ansvar for overholdelse af forordningens krav.

2.j. Konsekvensanalyse - Data Protection Impact Assessment (DPIA)

Persondataforordningen stiller krav om, at dataansvarlige organisationer i visse tilfelde
udarbejder en konsekvensanalyse af brud pa datasikkerheden. Det galder primaert
myndigheder, som traeffer afgerelser pa baggrund af elektronisk registrering eller hvis der
behandles falsomme oplysninger i stort omfang (fx et hospital) eller data kommer fra
overvagning af offentlige omrader. Det vurderes ikke, at frie skoler vil blive omfattet af krav
om obligatoriske konsekvensanalyser. Derfor kan det alligevel vaere en god idé at forholde
sig til, om de data, skolen behandler om eleven er af szrlig privat karakter saledes, at det vil
vaere forbundet med vasentlige omkostninger for eleven, hvis data kommer til
uvedkommendes kendskab. | de tilfelde, hvor sadanne data behandles, er det szrlig
relevant at overveje sikkerheden ved opbevaring af data og ved overfarsel af data til
tredjepart. Det kan fx dreje sig om PPR-vurderinger, oplysninger fra sundhedsplejerske eller
lege, notater til brug for underretninger til kommunen, notater om konflikter i familien, mv.
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3. Behandling af data i praksis - om medarbejdere

Dette afsnit omhandler skolens behandling af medarbejdernes persondata. Afsnittet er
bygget kronologisk op fra far ansattelse, over medarbejderens ansattelse pa skolen frem til
ansattelsens ophgr. Afsnittet kan bade laeses i sin helhed og bruges som opslagsvark, hvis
man er i tvivl i en konkret situation.

3.a. For ansattelsens start

Allerede nar skolen modtager ansggninger modtages kontaktoplysninger samt oplysning om
alder, kan, billeder, uddannelse, erfaring fra tidligere arbejdspladser og lignende. Allerede
ved modtagelsen af ansagningerne behandler skolen personoplysninger og skal derfor
iagttage persondatafordningens regler.

Modtagelse og behandling af ansggninger og oplysninger

Oplysningerne som normalt modtages er i kategorien almindelige personoplysninger og
behandlingen af disse oplysninger kraver derfor enten et samtykke til den konkrete
behandling ELLER at behandlingen er ngdvendig for opfyldelsen af kontrakten/formalet med
ansegningen. Pa trods af at anseger ikke har underskrevet en samtykkeerklaring kan skolen
behandle oplysningerne i ansagningen da behandlingen er nadvendig for at udfylde
ansggningens formal. Skolen skal dog stadig lever op til reglerne om oplysningspligt,
opbevaring af oplysninger og lignende. Skolen skal i den forbindelse overveje hvordan
ansagningerne opbevares og hvem der har et begrundet behov for at lase dem. Skolen skal
desuden vaere sarligt opmarksom pa at indhentelse af referencer kraver sarskilt samtykke.

Slettepligt

En anseagning skal slettes efter 6 maneder medmindre ansageren giver udtrykkeligt
samtykke til en lengere opbevaring.

EKSEMPEL 1 KONTAKTOPLYSNINGER

Kontaktoplysninger som navn, telefonnummer, e-mail og lignende - nedvendig behandling
for opfyldelse af formalet med ansggningen. Det kraever derfor ikke sarskilt indhentning af
samtykke at behandle oplysningerne.

Kontaktoplysningerne ma kun bruges til kontakt som led i indkaldelse til samtale, afslag og
lignende som har forbindelse til processen.

3.b. Ved ansattelsens start

Ved ansattelsens start har skolen behov for at indhente en raekke supplerende oplysninger
fra medarbejderen. En arbejdsgiver skal i ansattelsesbeviset oplyse medarbejderen om, at
man behandler vedkommendes personoplysninger. Der kan vare tale om savel almindelige
som falsomme personoplysninger. Samme forhold ger sig gaeldende hvis der er tale om
eksempelvis aftaler om praktik hvor skolen behandler oplysninger om praktikanten.
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Eksempler pa almindelige personoplysninger som indhentes ved ansattelsens start:
Navn, adresse, ken og alder
Kontakt- og stamoplysninger
Billede
NB! Der skal sarskilt samtykke til brug af billede pa hjemmeside
Stilling, arbejdsopgaver, arbejdstider
Oplysninger om uddannelse, udtalelser og tidligere beskaftigelse
NB! Indhentelse af referencer skal man have sarskilt samtykke til

Lenoplysninger, skatteoplysninger, pensionsforhold og kontonummer
(hvor len udbetales til)

Personlighedstest og lignende

Behandlingen af almindelige oplysninger i ansattelsesmassige sammenhange kan enten
ske, hvis man har et samtykke til et eller flere specifikke formal ELLER det er ngdvendigt for
at opfylde ansattelseskontrakten. Da behandling af oplysningerne er ngdvendige for
opfyldelse af ansattelseskontrakten har skolen altsa hjemmel til at behandle oplysningerne.

EKSEMPEL 2 ANDRE OPLYSNINGER

Kontaktoplysninger - nadvendig behandling da skolen har behov for oplysningerne til brug
for kontakt til de ansatte. Desuden nedvendige for overholdelse af lovgivning, eksempelvis
ansattelsesbevisloven.

Billede - kraever szrligt samtykke for at billeder ma bruges pa hjemmeside eller sociale
medier medmindre der kan argumenteres for at det er vigtigt eller nadvendigt for skolens
drift.

Stilling, arbejdsopgaver og arbejdstider - nadvendig behandling af hensyn arbejdets
planlegning og udfgrelse og kraever derfor ikke sarligt samtykke.

Barneattest er oftest ngdvendig for at foretage ansattelse af medarbejdere og frivillige, som
har eller vil fa mulighed for at opna direkte kontakt med barn og unge under 15 ar.
Indhentning af barneattest kraever samtykke fra den pagaldende. Ved manglende samtykke
bgr vedkommende ikke ansattes. En berneattest bar straks destrueres efter modtagelsen,
men skolen bar gemme kvitteringen for modtagelse som dokumentation pa at indhentning
er foretaget.

Oplysninger om uddannelse, udtalelse og tidligere beskaeftigelse - kan vare ngdvendige
at behandle for at lave en korrekt Ignindplacering af medarbejdere og for at bekraefte at
vedkommende har oplyste uddannelser eller uddannelser som er nadvendige for varetagelse
af stillingen. I tilfaelde hvor det er nadvendigt at behandle oplysningerne krzaeves der ikke
sarskilt samtykke.

Lenoplysninger, skatteoplysninger, pensionsforhold og kontonummer - ngdvendige at
behandle for at der kan udbetales Ign, pension og overholdelse af overenskomster hvor
bestemte pensionsforhold er pakravet. Oplysningerne skal desuden indhentes og behandles
for at skolen kan leve op lovgivning pa skatteomradet og der kraeves derfor ikke saerskilt
samtykke.
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Felsomme personoplysninger

Racemassig eller etnisk baggrund, religion, politisk overbevisning, fagforeningsmassige
tilharsforhold (ikke a-kasse), helbredsmassige og seksuelle forhold, genetiske (nationalitet
er som hovedregel ikke falsom oplysning) og biometriske data (fx fingeraftryk)

Behandling af falsomme oplysninger i ansattelsesmassige sammenhange er som
udgangspunkt forbudt, medmindre arbejdsgiver fx har faet udtrykkeligt samtykke til et eller
flere specifikke formal ELLER en retlig forpligtigelse.

Sarligt om cpr-numre

Cpr. oplysninger er en almindelig oplysning, som ma anvendes, nar det falger af lov, fx
indberetning til SKAT ELLER den ansatte har givet samtykke hertil. Oplysningerne ma fx
videregives, hvis det kraeves af en offentlig myndighed, fx kommunen i en sygdagpengesag.

Cpr.nr. ma aldrig offentligggres uden samtykke fra den registrerede, men det er i praksis
meget vanskeligt at forestille sig en situation, som nadvendigger offentliggarelse.

Ansatte med fleksjob

Ved fleksjob behandles en raekke oplysninger om vedkommendes sygehistorik. Behandlingen
er i sagens natur ngdvendig for at afdekke hvilke skanebehov der er ngdvendige for
ansattelsesforholdet. Der er desuden krav om videregivelse af oplysninger i forbindelse med
refusionsansegninger. Da behandlingen af oplysningerne er nadvendig for bade etableringen
af ansattelsesforholdet og rusionsansegninger kraves der ikke sarskilt samtykke.

3.c. Under ansattelsen

| Igbet af ansaettelsesforholdet vil der ogsa vaere en naturlig behandling af medarbejderens
personoplysninger. Ilgen kan der vare tale om bade almindelige og felsomme
personoplysninger.

Eksempler pa almindelige personoplysninger som behandles under anszttelsen
Navn, adresse, ken og alder
Kontakt- og stamoplysninger
Billede
Stilling, arbejdsopgaver, arbejdstider
CPR-nummer (for vejledning se afsnit om ansattelse).
Barneattest
Oplysninger om uddannelse, udtalelser og tidligere beskaftigelse

Lenoplysninger, skatteoplysninger, pensionsforhold og kontonummer
(hvor lgn udbetales til), geldsoplysninger

Sygefravaer og sygdomsperioder samt andet fravaer fra arbejdet (Se herunder)
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IP-adresser (ved arbejde udenfor skolen), lgnstatistik med angivelse af navne pa de
enkelte medarbejdere

Vasentlige sociale problemer eller andre private forhold, fx personlighedstest,
bortvisning fra jobbet

Som beskrevet under afsnittet "Ved ansattelsens start” kraever behandling af de almindelige
oplysninger enten et samtykke til et eller flere specifikke formal ELLER, at det er nadvendigt
for at opfylde ansattelseskontrakter.

EKSEMPEL 3 SYGDOM OG FRAVAR

Sygefravar og sygdomsperioder samt andet fravaer fra arbejdet - Nadvendige at
behandle for planlagning af eksempelvis vikardekning, sygedagpengerefusion,
udarbejdelse af planer for tilbagevenden til arbejdet og lignende.

NB! Hvis man har viden om sygdommen eller dennes arsag, er det en helbredsoplysning i
kategorien sarlig personoplysning og kraever derfor et specifikt formal og et udtrykkeligt
samtykke fra personen oplysningerne omhandler. Ofte er det medarbejderen selv, som
oplyser om sygdom eller arsagen ved sygemeldingen, fx i mulighedserklaering eller friattest.
Det anbefales under alle omstandigheder, at skolen sikrer sig den registreredes
udtrykkelige samtykke til behandling af oplysningerne. Oplysningerne kan ogsa vaere
ngdvendige for at imadekomme sarlige tilpasningsbehov, som skal hjelpe en medarbejder
tilbage til tjenesten.

Under ansattelsen kan der ogsa vaere behandling af faelsomme personoplysninger. Reglerne
for behandling af felsomme oplysninger beskrives i afsnittet "Ved ansattelsens start”.

EKSEMPEL 4 Arbejdsskader

Arbejdsskader - Skolen er retligt forpligtet til at anmelde arbejdsskader og ma derfor
behandle oplysningerne vedrerende den.
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3.d. Ved fratraeden

Ved fratraden er udgangspunktet at alle personfglsomme oplysninger skal slettes. Det kan
dog falge af lov at oplysninger skal gemmes. Dette kan eksempelvis forekomme nar der er
behov for oplysningerne i forbindelse med dagpengerefusion, skatteoplysninger eller
regnskaber. Skolen kan desuden gemme oplysningerne safremt der er en verserende sag, en
arbejdsretlig tvist eller lignende.

EKSEMPEL 5 OPSIGELSE

Medarbejder opsiger selv sin stilling - Der er behov for opbevaring af de oplysninger som
folger af lov som eksempelvis skatteoplysninger og oplysninger til regnskaber.

Skolen opsiger medarbejderen - | tilfelde hvor skolen opsiger en medarbejder kan der
opsta uenighed om sagligheden af opsigelsen, om der er tale om forskelsbehandling, om
forlgbet eller lignende. Hvis der er en verserende sag, eller der er en risiko/formodning for
at der opstar en sag, om opsigelsen har skolen stadig et sagligt behov for behandling af
oplysningerne om medarbejderen. Skolen skal derfor ikke slette oplysningerne for sagen er
endeligt afsluttet.

Som tommelfingerregel kan skolen opbevare oplysninger om fratradte medarbejdere i op til
5 ar.

SZARLIGT OM ORIENTERINGSPLIGT VED OPSIGELSER

Der kan fremga af overenskomster, at skolen har pligt til at orientere en specifik faglig
organisation ved opsigelse eller pataenkt opsigelse af en medarbejder. Orienteringen skal
dog ikke indeholde oplysninger om vedkommendes sygefraveaer eller andre falsomme
oplysninger om baggrunden for afskedigelsen, hvis arsagen fx er alkoholproblemer eller
tyveri fra skolen.
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4. Behandling af data i praksis - elever og foraldre

Dette afsnit omhandler skolens behandling af elevers og foraldres persondata. Afsnittet er
bygget kronologisk op fra familien tager kontakt til skolen fgrste gang og optages som elev,
mens eleven gar pa skolen og til han/hun forlader skolen igen. Afsnittet kan bade lases i sin
helhed og bruges som opslagsvaerk, hvis man er i tvivl i en konkret situation.

4.a. Venteliste og indmeldelse

Pligten til at oplyse om, hvilke oplysninger der behandles og hvilke formal behandlingen
tjener, gaelder i alle forhold. Nar skolen indsamler oplysninger hos foraldre og elever, skal
skolen oplyse om, hvad de indsamlede oplysninger skal bruges til eller pataenkes at bruges
til, om oplysningerne videregives til andre og i hvilket tidsrum, personoplysningerne vil blive
opbevaret.

| forbindelse med indskrivning pa venteliste registrerer skolen en lang reekke stamdata i
forhold til en kommende elev og dennes foraldre. Nedenfor fremgar en sondring mellem de
forskellige oplysningstyper.

Ved endelig indmeldelse bar skolen sikre sig, at begge foreldremyndighedsindehavere
skriver under pa indmeldelsespapirerne. Dermed far skolen umiddelbart personoplysninger
pa begge foreldremyndighedsindehavere, som bliver registreret sammen med oplysninger
om eleven.

For eleven kan der vare tale om almindelige- og falsomme oplysninger som:

Almindelige oplysninger

Navn

Adresse og

Evt. sgskende pa skolen

Cpr. nr.

Oplysninger fra tidligere skoler

Folsomme oplysninger
Oplysninger af privat karakter fra fx Pedagogisk Psykologisk Radgivning (PPR)
Generelle helbredsoplysninger

EKSEMPEL

Peedagogisk Psykologisk Radgivning (PPR)

Udover ovenstaende almindelige oplysninger kan skolen ogsa have behov for at indhente
oplysninger fra tidligere skoler og/eller Peedagogisk Psykologisk Radgivning (PPR). | mange
tilfeelde kan oplysningerne omfatte helbredsoplysninger, som fx diagnoser.

Dette er sarlige eller falsomme personoplysninger, der kraver udtrykkeligt samtykke for at
blive behandlet/registreret. Det betyder, at skolen skal beskrive pracist, hvad oplysningerne
vil blive brugt til, og at skolen kun ma bruge oplysningerne til dette formal
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For foreldremyndighedsindehaverne kan der vaere tale om oplysninger som:

Navn,

Adresse

E-mail og telefonnr.
Stilling

@konomi ifm. friplads

Dette er almindelige personoplysninger, og skolen skal sikre, at der indhentes samtykke til
at registrere disse oplysninger eller beskrive i indmeldelsesblanketten, at disse oplysninger
er ngdvendige, for at skolen kan indskrive barnet, samt hvordan og hvor lenge
oplysningerne vil blive opbevaret.

Brug af fotos

Ved indmeldelse bgr skolen sarge for at fa foreldremyndighedsindehavernes samtykke til
brug af fotos/klassebilleder pa skolens hjemmeside, foldere og sociale medier. Listen over,
hvilke steder og medier fotos kan blive brugt, ber sa vidt muligt veere udtemmende.

4.b. Behandling af personoplysninger under elevens skoletid

Imens en elev gar pa skolen, har skolen umiddelbart en saglig (lovlig) grund til at behandle
personoplysninger om eleven samt dennes foraldre, hvis oplysningerne bruges i
skolegjemed som fx videregivelse af oplysninger om barnets generelle trivsel til
klasselzereren eller brug af kontaktoplysninger til at indkalde foraldrene til foreldremade.

EKSEMPEL
Videregivelse af elev- og foreeldreoplysninger til tredjepart

En videregivelse af elevens eller foraldrenes kontaktoplysninger til et privat firma til brug for
firmaets markedsfering vil ikke vaere sagligt. Derimod vil det vaere sagligt at videregive
kontaktoplysninger om en foralder, der er blevet valgt til bestyrelsen som fx formand, til
Undervisningsministeriet, som skal kunne rette henvendelse til vedkommende ved officielle
henvendelser.

Samtykke for elever under 18 ar

Skolen kan som tidligere beskrevet have behov for at indhente samtykke til behandling af fx
falsomme oplysninger om barnet. Spargsmalet bliver herefter, om eleven selv kan give
samtykke til videregivelse af sine sarlige personoplysninger eller ej.

Det fremgar af galdende ret, at bgrn bgr behandles i overensstemmelse med deres psykiske
og fysiske modenhed, og at de fra og med en vis alder er i stand til at tage stilling til
spargsmal, som vedrgrer dem. Det vil sige, at speargsmalet om, hvornar en elev er i stand til
at give samtykke selv, beror pa en konkret vurdering i hver enkelt situation, og elevens
individuelle modenhed har betydning.

Det antages dog, at foraldre til mindrearige barn (under 18 ar) i almindelighed kan give
samtykke pa vegne af deres barn, idet det konkret ma vurderes, om det i forhold til bl.a.
oplysningens karakter ber accepteres.

Elever over 18 ar betragtes som voksne og skal afgive samtykke pa egne vegne.
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20

Indsigtsret for foreldremyndighedsindehavere

En forzlder, der har foreldremyndighed, kan pa vegne af sit barn bede om indsigt i alle de
oplysninger, skolen har registreret om barnet, der vedrerer barnets skolegang; fagligt og
socialt - dvs. karakterblade, PPR-rapporter mv. Endvidere har
foreldremyndighedsindehaveren fx ret til at fa information om formalet med behandlingen,
hvem personoplysningerne er eller vil blive videregivet til og om muligt det tidsrum, hvor
personoplysningerne vil blive opbevaret.

Skolen ma ikke udlevere akter, der vedrgrer private forhold om andre end den foralder, der
anmoder og/eller barnet selv. Skolen skal ogsa sikre sig, at det rent faktisk er den korrekte
foraelder, der anmoder om indsigt.

Pa efterskoler og skoler med kostafdeling, hvor eleverne bor pa skolen, behandles der
ogsa data om elevernes samlede og individuelle ferden. Det sker fx i logbager, hvor
nattevagten overleverer dggnets begivenheder til dagvagten. | de tilfelde, hvor elever
navnes med navn eller anden identifikator som fx elevnummer, er der tale om
personoplysninger, som dermed er reguleret af Persondataforordningen. Generelt bgr skolen
ikke opbevare denne type oplysninger lengere, end formalet med behandlingen tilsiger.

Der er ikke pa nuvarende tidspunkt fastlagt noget skel mellem forskellige typer af
behandling af personoplysninger og indsigtsret. En laerers egne notater om en elev forud for
skole-hjemsamtale eller l&rerens egne notater omhandlende en konkret elev fra fx et
leerermgade vil formentlig kunne anses som behandling af personoplysninger af privat
karakter, som foraldrene ikke kan krave indsigt i, hvis de ikke deles med nogen.
Deciderede referater, rapporter eller notater, som deles i en videre kreds, om fx en konkret
elev, vil modsat vaere omfattet af indsigtsretten.

Det kan ogsa ske, at eleven giver skolen oplysninger om sig selv eller andre, som
han/hun ikke vil have, deles med foraldrene. Her gaelder de samme regler om iagttagelse af
elevens fysiske og psykiske modenhed, som ved samtykke. Det vil sige, at skolen ved krav
om indsigt i oplysningerne fra foraeldrene, skal foretage en individuel, konkret vurdering i
forhold til barnets tarv.

4.c. Skaerpet underretningspligt og persondata

Den skaerpede underretningspligt, der gaelder for alle medarbejdere, der har med barn at
gore, pavirkes ikke af Persondataforordningen. Den skarpede underretningspligt er hjemlet i
lov om social service og saledes er der et udtrykkeligt formal med udveksling af data, som
har fortrinsret fremfor den/de registreredes rettigheder.

| sager med underretning skal man fortsat orientere foraldrene i de relevante tilfalde, i
overensstemmelse med lovgivningen.

4.d. Foraldreansvarsloven og persondata

Foraeldre med delt foreldremyndighed har samme ret til indsigt i barnets forhold. Forzaldre
uden del i foreldremyndigheden, har ikke samme rettigheder. De har ret til orientering om
barnets forhold. Disse rettigheder er beskrevet i Socialministeriets vejledning fra januar
2014 (Skolers pligt til at give orientering om barnets forhold til en foralder, der ikke har del
i formldremyndigheden).

Samlevere, bonus- og papforaldre har ret til indsigt efter udtrykkeligt samtykke fra
foreldremyndighedsindehavere og barnet/eleven selv.
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4.e. Eleven gar ud af skolen

Nar eleven forlader skolen i forbindelse med fx skoleskift eller afsluttet skolegang, er der en
reekke oplysninger om eleven og forzldrene, som enten skal slettes eller gemmes. Det
indebaerer ogsa, at der ikke er grundlag for at slette oplysninger, far eleven er gaet ud af
skolen.

Der skal vaere et specifikt sagligt formal med opbevaring af oplysninger, og oplysningerne
ma ikke opbevares pa en made, der giver mulighed for at identificere den registrerede i et
leengere tidsrum, end det er ngdvendigt af hensyn til de formal, hvortil oplysningerne
behandles. De oplysninger, som skolen har lovmassig pligt til at opbevare, er omfattet af et
sadant formal. Opbevaring af andre oplysninger efter endt skolegang kraever samtykke.

Der kan ikke angives faste regler for, hvor leenge elevoplysninger skal opbevares, efter
eleven har forladt skolen. Det skal afgeres i den enkelte situation ud fra hvilke konkrete
behov, der er for at gemme dem.

Hvis skolen gnsker at opbevare adresse- og kontaktoplysninger pa familien med henblik pa
indkaldelse til jubilaeer, mv. skal der foreligge et samtykke hertil.

EKSEMPEL
Saglig grund til at opbevare elevoplysninger

Det vil vaere sagligt at gemme elevoplysninger pa en elev, der er stoppet pa skolen, hvis der
er en verserende klagesag eller en konkret forsikringssag karende, der ikke er afsluttet pa
tidspunktet for udmeldelse. Modsat er der ikke en saglig grund til at bevare elevoplysninger
ved en sadvanlig afsluttet elevsag, bortset fra afgangsbeviser.

Afgangsbeviser og pravebesvarelser

Afgangsbeviser og - udtalelser, herunder relevante oplysninger, der er ngdvendige for at
udstede beviser og udtalelser, skal opbevares til "tid og evighed” i henhold til lovgivning om
offentlige arkivalier. Det vil sige, at beviserne aldrig ma kasseres.

Elevbesvarelser skal opbevares et ar efter bedemmelsen. Censors og eksaminators notater
skal ogsa opbevares et ar. Censor har ansvaret for opbevaring af egne notater.
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Videregivelse af oplysninger til ny skole

Som det fremgar ovenfor, beror det pa en konkret vurdering, hvorvidt en elev
modenhedsmassigt er i stand til at give et samtykke selv eller ej.

Det antages, at hvis en mindrearig pa egen hand kan indgive en ansagning til myndighed,
ma den pagaldende ogsa kunne give samtykke til de efterfalgende skridt som fx indsamling
og videregivelse af personoplysninger.

EKSEMPEL
Optagelse pa en ungdoms- eller videregdende uddannelse

Optagelse pa en ungdomsuddannelse eller videregaende uddannelse gennem Optagelse.dk
kraever mindst en af foreldremyndighedsindehavernes samtykke, nar eleven er under 18 ar.
Dermed ma det antages, at den unge ikke selv kan give samtykke til videregivelse af
oplysninger fra tidligere uddannelsessted til det nye uddannelsessted.

Oplysninger om foraldre

Nar et barn gar ud, skal skolen som overvejende hovedregel slette oplysninger om
forxldrene, da der ikke laengere er en saglig grund til at opbevare oplysningerne. En
eventuel opbevaring af disse oplysninger skal vaere konkret og sagligt begrundet. Fx kan det
vaere sagligt at opbevare oplysninger om en foralder, der stadig sidder i bestyrelsen,
funktionsperioden ud.

Persondata ved udskrivninger og bortvisninger

| sager, hvor afbrydelse af skolesamarbejdet sker pa skolens initiativ, dvs. at man enten
udskriver eller bortviser en elev, sker det, at foraldrene kraver alle data om forlgbet
udleveret, eller kraver, at skolen udfardiger en skriftlig redeggrelse for arsagerne til
udskrivningen/bortvisningen.

Skolen kan ikke naegte foraeldrene indsigt i registrerede data om deres barn, men har ikke
pligt til at udarbejde skriftlige materialer, der ikke allerede foreligger. Skolen skal vare
opmarksom pa, at udleveret materiale ikke ma omfatte oplysninger om andre elever end
den pagaldende.
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5. Dokumentation/databehandlingsrapport

Skolen skal udarbejde en skriftlig dokumentation for, at skolen lever op til
Persondataforordningens krav om behandling af personoplysninger. Dokumentationen bar
vaere samlet tilgengelig pa skolen og skal som minimum indeholde falgende:

- Formalia om skolen (kontaktoplysninger, mv.)

- Oversigt over datastremme, herunder angivelse af de typer af personoplysninger,
skolen behandler, og hvordan registrering, behandling og opbevaring af data finder
sted.

- Kopi af skolens samtykkeerklaringer

- Oversigt over skolens sikkerhedsforanstaltninger, herunder politikker og
procedurebeskrivelser for bade fysisk og digital sikkerhed.

- Beskrivelse af politikker og procedure ved sikkerhedsbrud og kompromittering af
data.

- Oversigt over alle skolens databehandleraftaler

- Dokumentation for bestyrelsens stillingtagen til overholdelse, som opdateres arligt
(compliance)

(Udbygges hurtigst muligt)

6. Brud pa persondatasikkerheden

Skolen skal have de nadvendige procedurer pa plads til at opdage, rapportere og undersage
brud pa persondatasikkerheden. Brud pa persondatasikkerheden er fx hackerangreb eller, at
skolen pa anden made mister kontrollen over de personoplysninger, | behandler.

Persondataforordningen foreskriver, at alle brud pa persondatasikkerheden dokumenteres.
Hvis bruddet kan medfare risiko for fysiske personers rettigheder eller frihedsrettigheder,
skal bruddet desuden anmeldes til Datatilsynet indenfor 72 timer. Desuden skal skolen
informere de berarte personer om bruddet, hvis der er hgj risiko for, at de pagaldende fx
kan blive udsat for diskrimination, identitetstyveri eller bedrageri pa baggrund af
sikkerhedsbruddet.

Hvis brud pa persondatasikkerheden sker hos en af skolens databehandlere, er det ligeledes
skolens ansvar at vurdere risikoen for de registrerede og afhangig af vurderingen, hurtigst
muligt at serge for kommunikation om bruddet til de berarte personer.
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